Een goeie update is het halve werk
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De meeste aanvallen van cybercriminelen op Windowsgebruikers gaan via lekken in Windows-software waarvoor al een reparatie bestaat. Dat blijkt uit een onderzoek van Hewlett-Packard naar de technieken die cybercriminelen hebben gebruikt in 2014. Het onderzoek illustreert hoe belangrijk updates zijn voor veiligheid op de computer.

Het lek dat door cyberboeven het meest werd gebruikt in 2014 is een lek in Windows dat al in 2010 door Microsoft werd gerepareerd, stellen de HP-onderzoekers in hun verslag. Maar waarom zouden criminelen proberen lekken te misbruiken die al zijn hersteld? Het antwoord is eenvoudig: omdat daar brood in zit. En er zit brood in omdat in veel Windows-computers zo'n lek niet is gerepareerd, ook al bestaat de reparatie allang in de vorm van een keurige update voor Windows.

Dan is de volgende vraag natuurlijk: waarom worden zoveel Windows-computers niet voorzien van updates?

Een deel van het probleem komt op het conto van bedrijven, waar systeembeheerders voorzichtig zijn met updates omdat de werking van andere bedrijfssoftware er wel eens door wordt verstoord.

Wat het computerende publiek betreft is het antwoord: niet alle doorsnee computeraars hebben hun computer zo ingesteld dat de updates automatisch plaatsvinden. Het kan geen kwaad na te kijken of dit bij u juist is ingesteld. Dat kan op verschillende manieren, afhankelijk van uw versie van Windows.

= Typ in het zoekvenster 'windows update' en volg de aanwijzingen.

= Klik op Start - Configuratiescherm - Windows Update.

= Typ in de adresbalk van uw browser 'update.microsoft.com' gevolgd door Enter

Klik daarna op Instellingen en zorg dat 'Updates automatisch installeren' is gekozen.

Mocht u nog Windows XP gebruiken dan ontvangt u geen updates meer en geldt het dringende advies een modernere computer aan te schaffen. Windows XP is niet veilig meer.
