Géén Nederlandse banken getroffen bij mega-hack
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Beveiligingsbedrijf Kaspersky maakt overuren om media wereldwijd ervan te overtuigen dat bij de grote digitale bankroof die afgelopen weekeinde bekend werd, géén Nederlandse banken zijn getroffen. Volgens Kaspersky is dit een heidens karwei, omdat de primeur stond in the New York Times, een van de meest gereputeerde kranten ter wereld. Veel media elders nemen voor waar aan wat in zo'n krant staat. Kaspersky, dat de bron was voor het stuk in de New York Times, verklaart zelf in ieder geval met nadruk dat Nederlandse banken niet betrokken zijn bij de affaire.

Nederlanders met saldi bij banken in eigen land kunnen dus gerust zijn, Wat ze wel kunnen doen is ervan leren. In de wedloop met de 'good guys' verzinnen cybercriminelen vaak nieuwe dingen en deze keer is dat niet anders.

Een truc die bij deze gelegenheid is toegepast om geld aan banken te onttrekken is het volgende. Via besmette computers binnen de banken hadden bankrovers de mogelijkheid gekregen het saldo van rekeninghouders flink te verhogen. Vervolgens werd het teveel weer weggeboekt naar rekeningen waarvan de misdadigers zelf geld konden opnemen. De rekening van de betrokken klanten werd dus wel misbruikt maar niet geplunderd. Na gedane zaken waren ze geen geld kwijt.

Wat oplettende klanten op  hun afschriften zouden kunnen zien, was een plotselinge bijboeking, onmiddellijk gevolgd door een afboeking. Net alsof een 'vergissing vna de bank in uw voordeel' snel weer ongedaan was gemaakt. Wie in de toekomst zoiets op zijn rekening ziet gebeuren, doet er goed aan met de bank contact op te nemen en te vragen of het klopt wat daar is gebeurd. Wie weet helpt u daarmee de overvallers vangen in een eerder stadium dan in dit geval is gebeurd.

