VARA-programma trapt in eigen cybercrime-val
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De ondeugende verslaggevers van Rambam, een tv-programma van de VARA, hadden een plannetje. Aan een aantal Kamerleden zouden ze een e-mail sturen. Die mail moest lijken op een interne mail waarin persoonlijke gegevens werden gevraagd voor een of ander onderzoek. De bedoeling was dat de Kamerleden daarin zouden trappen. Dan had Rambam leuke stof voor zijn programma: kijk eens, Kamerleden ze zijn onvoorzichtig of een beetje dom, ze trappen in het eerste het beste valletje. Stel dat een cybercrimineel dit had gedaan!

Het liep anders. De systeembeheerders van de Tweede Kamer onderschepten de mail en bepaalden de herkomst. Tegen de makers van Rambam is aangifte gedaan, want wat zij hebben gedaan is net zo goed tegen de wet als wanneer echte cybercriminelen het doen. 

Wat Rambam heeft geprobeerd, heet phishing; een speciale vorm van 'vissen' naar andermans persoonlijke gegevens. Het komt veel voor: u krijgt bijvoorbeeld een mail die van uw bank lijkt te komen, waarin uw gebruikersnaam en wachtwoord voor telebankieren worden gevraagd, onder het mom van een veiligheidscontrole. Niet op reageren, uw bank doet zoiets nooit. Hang op, klik weg, bel uw bank, weet u wel.

Een phishingmail is dus een nepmail. Rambam verstuurde een nep-phishingmail, een nepnepmail dus. Het is aardig om te weten dat dit in het bedrijfsleven vaker gebeurt. Ict-afdelingen sturen wel eens een mail rond waarin om gevoelige gegevens wordt gevraagd, of waarin medewerkers wordt gevraagd door te klikken. Daarmee wordt onderzocht of iedereen wel op zijn qui-vive is als het gaat om veiligheid.

Je kunt rustig zeggen dat Rambam onvoorzichtig en een beetje dom is geweest. Het zal interessant zijn om te zien of dit voor de rechter komt, en ook zijn we benieuwd naar de behandeling van dit onderwerp in Rambam zelf. De site van Rambam meldt nog niets hierover.
