Veilig internetbankieren doe je zo
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Ja, ook ik voel me ongemakkelijk als de zoveelste golf dreigend nieuws over ons heenspoelt: spiedende malware, rammelende encryptie, op straat bivakkerende wachtwoorden. Toen 'Heartbleed' de kopregels domineerde, heb ik daadwerkelijk een groot aantal wachtwoorden vervangen. Dat was zo'n rotwerk dat ik datzelfde niet heb gedaan na de berichten over de Russische groep die 1,2 miljard accountgegevens zou bezitten, ook al voelde ik me daar erg ongemakkelijk over. Gelukkig maar want achteraf bleek dat verhaal zelf te rammelen.

Waar ik me nooit ongemakkelijk over voel is: internetbankieren. Ik doe dat namelijk op een chromebook. Ik heb dit aan diverse security-experts voorgelegd en niemand heeft me nog een scenario kunnen schetsen waar dit verkeerd zou kunnen gaan.

Een chromebook is geen pc. Dat betekent dat de meeste vormen van malware er geen vat op hebben. Zou er malware zijn die wel de chromebook aantast: het is een besturingssysteem waarvan elke keer bij het opstarten de correctheid wordt gecontroleerd en eventueel gerepareerd. Veiligheidssoftware installeren en beheren is onnodig. Ik doe verder voor alle zekerheid helemaal niets anders met deze computer. Niet websurfen, niet e-mailen, niets. Zo is de kans op besmetting nihil. (En overigens is er weinig wat ik met een chromebook zou willen doen, omdat ik de cloud niet vertrouw.) 

De maatregelen die mijn bank afdwingt, maken het extra veilig. Https (het gele sleuteltje) verzekert dat ik echt met de bank ben verbonden. Mijn wachtwoord voldoet aan minimale eisen en wordt jaarlijks vervangen. En ik gebruik bij elke transactie een extra code speciaal voor die transactie, de zogeheten tweefactorauthenticatie. Aan mijn wachtwoord alléén heeft een boef dus niets.

Deze aanpak is echt niet voor raketgeleerden of rijke stinkerds. Ik ben geen van beide. Een chromebookje heb je voor 200 euro. Dat is weinig voor een garantie op veilig bankieren. Maar het kan ook gratis. Hetzelfde kun je bereiken met een gratis Linux live-cd (of stick), waarmee je je gewone pc opstart voor een eenmalige sessie. Ook zo'n systeem is volkomen immuun. Het nadeel is dat alles trager werkt.

Het kan niet met een oud pc-tje met Windows XP, want Windows XP is niet veilig meer. Wel desnoods met een netbook, ook 200 euro, die je voor bankieren apart kunt zetten. 'En een Mac?' hoor ik u roepen. Ja hoor, voor mijn part een Mac, als je er maar schoon mee begint en er niks anders mee doet. Maar pas op, pc noch Mac hebben de onverwoestbaarheid van een chromebook of een Linux-cd.
In het bankwezen is het credo dat iedere computer besmet is tot het tegendeel is bewezen. Voor de mijne wou ik de bewijslast nu omdraaien: bewijs maar eens dat hij te besmetten valt.

