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Ach, die goeie ouwe tijd, toen je je computer nog kon beveiligen met een virusscanner. En ach, de schok toen je opeens ook een firewall moest hebben. De mailvirussen kwamen en je moest op je clicks gaan passen. Lekken in Windows maakten gedisciplineerd updaten noodzakelijk.

Vandaag is veiligheid geen kwestie meer van een softwareproduct installeren. Mijn veiligheidsbeleid telt meer dan twintig onderdelen. Ik heb ze maar eens ingedeeld in vier categorieën.

De eerste is de goede oude beschermingssoftware. Daaronder natuurlijk de malwarescanner (die ook op cookies en spyware loert) en de firewall. Secunia checkt of applicatiesoftware wel up to date is. SiteAdvisor slaat alarm als ik een malafide site dreigt te bezoeken. De browser-extensie Https Everywhere garandeert dat de site die ik bezoek de juiste is, dat het dataverkeer is gecodeerd en dat niemand daartussen zit. Adblock elimineert advertenties, waar de laatste tijd vaak malware in zit verstopt.

Dan is er software die voorkomt dat mijn data in verkeerde handen vallen. Denk aan Tor, voor anoniem browsen met encryptie, en aan software als Truecrypt en Bitlocker om de harddisk te versleutelen.

Verder zijn er diensten die ik gebruik. Neem Startpage.com. In feite een loket tussen de gebruiker en Google. Ik krijgt gewoon de resultaten van Google maar Google ziet alleen een aanvraag van Startpage, niet die van mij. En kan dus ook mijn zoekvragen niet onthouden (en Startpage zelf slaat ook niks op). Een andere nuttige site is tosdr.org (Terms Of Service, Didn't Read) die de gebruiksvoorwaarden van belangrijke internetbedrijven beoordeelt met een soort rapportcijfer.

Tenslotte heb ik gedragsregels. Die betreffen bijvoorbeeld sterke wachtwoorden, zelfbeheersing bij het klikken, het mijden van bepaalde soorten sites,  kiezen voor open source wanneer dat enigszins kan, het zoveel mogelijk kiezen voor Europese bedrijven en het beperken van activiteiten op sociale media.

Het online leven is ingewikkeld geworden. Of hebben we misschien het leven achter het toetsenbord lange tijd te makkelijk opgevat?

Ook op straat is het leven ingewikkeld als je alle regels expliciet maakt. Regels in het verkeer, die de veiligheid, de doorstroming en de parkeerruimte moeten optimaliseren. Gedragsregels waarmee mensen de kans verminderen dat ze te maken krijgen met inbraak, fietsendiefstal of met overvallen op straat, of die de gevolgen daarvan minimaliseren. En natuurlijk ook manieren die mensen verzinnen om zich juist niet aan regels te hoeven houden, zoals rekening houden met flitsers. Ook dat zijn regels.

Als je dat allemaal op schrift zou moeten stellen voor een eskimo die in de grote stad wordt gedumpt, zou je een heel boekwerk krijgen, dat maandelijkse updates nodig had. Hoezo is het online leven ingewikkeld? Het is relatief nieuw, dat is alles. 

