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Op 12 augustus 2014 deed zich op internet een ongewoon hoog aantal storingen voor. Sommige verbindingen werden traag; websites werden onbereikbaar. Beschuldigende vingers wijzen naar een obscuur probleem dat plotseling belangrijk is geworden: het 512k-probleem. Dat defect zit in oude apparatuur bij sommige internetproviders. Staan we voor een nieuw millenniumprobleem? Dat lijkt mee te vallen maar 'er hebben mensen zitten slapen.'

Het 512k-probleem huist in de routers bij internetproviders, de verkeersregelaars op internet. Die sturen dataverkeer van de ene groep adressen op internet naar de andere via de snelst mogelijke route. Elke router houdt daar een lijst van bij, de routetabel. Het eindpunt van elke route is net zo'n router, die de datapakketjes het laatste zetje geeft naar hun eindbestemming op het netwerk van deze router. 

De bereikbaarheidsproblemen in augustus waren te wijten aan verouderde apparatuur, die slechts iets meer dan een half miljoen bestemmingen en bijbehorende routes uit elkaar kan houden (om precies te zijn 524.288; het verschil zit hem in het feit dat 1 kB gelijk is aan 1024 bytes en niet 1000). Het internet groeit nog altijd en het aantal routes dat moet worden onthouden neemt dus ook toe. Er zijn kleine onderlinge verschillen maar al die routetabellen zijn bij benadering even groot. Alle routers onderscheiden op dit moment rond de half miljoen paden. 

Naar verluidt voegde een storing bij internetprovider Verizon in augustus opeens 15.000 nieuwe bestemmingen aan alle routetabellen toe. Moderne apparatuur met ruimschoots geheugen had daar geen last van. Verouderde routers die net onder de grens bleven, ook niet. Maar een aantal oude beestjes kreeg te maken met een vol geheugen en begon op willekeurige wijze bestemmingen uit de tabel weg te laten. Met als gevolg vertragingen en websites die voor sommige gebruikers verdwenen leken.

De wortel van het 512k-probleem zit in een geheugentype dat tcam wordt genoemd (ternary content-addressable memory). 'Dat is een complexer, sneller en ook duurder type geheugen dan in pc's,' zegt Ronald Renes, technisch directeur van Xs4all. 'Daar is vroeger voor gekozen omdat routers verzoeken krijgen van veel computers tegelijk en dus extreem snel moeten werken. Modernere apparatuur bevat sram-geheugen (static random access memory) dat niet alleen groter is maar ook makkelijk uitgebreid kan worden.' Providers die op tijd hebben geüpgrade kunnen dus zonder zorgen de toekomst tegemoet.

Je kunt ook niet zeggen dat '512k' de wereld nu overvalt. Zo heeft Cisco, fabrikant van routers, in mei nog gewaarschuwd. De providers die nu worden getroffen 'hebben zitten slapen,' meent Erik Huizer, technisch directeur van het universitair netwerk SURFnet. 'De groei van het internet is op dit moment niet exceptioneel en routers met grotere capaciteit zijn allang in omloop.'

Naming and shaming is in dit geval niet makkelijk. Websites die (deels) onbereikbaar worden, kunnen daar weinig aan doen. Welke providers blaam treft, is ook niet erg duidelijk. Huizer en Renes zijn beide van mening dat Nederlandse internetproviders hun zaakjes wat '512k' betreft goed op orde hebben. Volgens de beheersorganisatie RIPE NCC in Amsterdam zijn er op elk moment minstens 17 netwerken 'van de kaart' en gemiddeld zijn dat er 50. Op 12 augustus waren dat er 140. Een duidelijke piek dus, maar bij welke netwerken dit het gevolg was van het 512k-probleem, is niet bekend. 

Doordat het internet blijft groeien, zal de grens van 524.288 routes steeds vaker worden overschreden. Als de providers die tot nu toe hebben zitten slapen, in voldoende hoog tempo hun apparatuur vervangen, zal het probleem niet vaker optreden, anders wel. Als niemand iets doet, kan het ook erger worden. Maar Ronald Renes van Xs4all verwacht dat het probleem zichzelf zal oplossen: providers zullen uit welbegrepen eigenbelang hun verouderde routers vervangen.

KADER: Oneindig ver komt toch dichtbij

De probleem '512k' doet denken aan het millenniumprobleem: een grens die jarenlang oneindig ver weg leek, is toch onder handbereik gekomen. Het beperkte aantal adressen op internet is ook zo'n kwestie, en er zijn verrassende verbanden met '512k.'

Het oude internetprotocol ipv4 kent maar zo'n 4,3 miljard ip-nummers: twaalfcijferige adressen op internet. Om meer apparaten op internet aan te kunnen sluiten, is ipv6 ontwikkeld. Het aantal mogelijke adressen in dit protocol bedraagt een 3 met 38 nullen. Het is belangrijk voor de verdere ontwikkeling van internet dat dit ipv6 zo snel mogelijk wordt ingevoerd. Maar niet alle internetproviders zijn daar even vlot mee, omdat ook dit investeringen vereist in nieuwe apparatuur.

In plaats daarvan melken ze de nog beschikbare ipv4-adressen steeds verder uit, onder andere door computers een ip-adres te laten delen. Gevolg is dat steeds meer ipv4-adressen niet worden bezet door klanten of apparaten die een eindpunt vormen, maar door routers waar een heel netwerk van adresdelers achter zit. Het aantal routers dat in de routetabellen moet worden opgenomen, neemt daardoor onevenredig toe, en daarmee de kans op meer 512k-problemen.

Er is een mogelijk lapmiddel, en ook daarin komen 512k en de twee internetprotocollen elkaar tegen. Sommige routers kunnen nog een tijdje mee als de geheugenruimte die bestemd is voor ipv4-routes wordt uitgebreid ten koste van die voor ipv6.

Het 512k-probleem is zo een symptoom van de te trage invoering van ipv6. Hoe meer providers overstappen van '4' op '6,' hoe kleiner de ipv4-routetabellen zullen worden. Erik Huizer ziet licht aan het eind van de tunnel: 'De groei van ipv6 heeft jarenlang geschommeld rond de 0,5 % maar is inmiddels 10%. In Nederland zijn de meeste kleine providers erop overgestapt. KPN, Ziggo en Upc zijn er hard mee bezig maar moeten het nog aanzetten. Hopelijk doen ze dat snel.'
