Glurende overheid klaagt over dichte luiken

Herbert Blankesteijn

Apple en Google voeren waterdichte versleuteling in op hun smartphones. Functionarissen van  politie en justitie protesteren daartegen. Helpen de internetgiganten de misdaad?

Versleuteling, ook bekend als coderen of encryptie, is iets moeilijks maar Apple heeft het als eerste makkelijk gemaakt. Sinds september wordt de inhoud van elke iPhone met de nieuwe versie 8 van het besturingssysteem iOS versleuteld zodra de eigenaar een wachtwoord instelt. Foto's, tekstberichten, adressen en wat dies meer zij zijn dan niet te achterhalen, zelfs niet door elektronisch of microscopisch onderzoek van de geheugenchip. Kort nadat Apple dit bekendmaakte, kondigde Google aan in de volgende versie van Android hetzelfde te gaan doen.

Apple en Google zorgen er nu voor dat de encryptie standaard is ingeschakeld. Beide benadrukken als bijzonder detail dat ze zelf niet de sleutel hebben. Die kunnen dus niet op straat komen te liggen door een hack, en ze kunnen ook niet worden opgevraagd door een of andere overheid. Raak je je smartphone kwijt, dan kun je er zeker van zijn dat de inhoud niet valt te lezen. Niet door criminelen, en ook niet door de politie (tenminste zolang de gebruiker een moeilijk te raden wachtwoord heeft en dat niet laat slingeren).

Of de aanbieder zelf een sleutel heeft, is een belangrijk detail. Lavabit, de dienst die Edward Snowden gebruikte, beschikte wel over de encryptiesleutels van zijn klanten en ontving in augustus 2013 een bevel om deze sleutels in te leveren én een verbod om hierover te praten. Daarop wiste eigenaar en oprichter Ladar Levison alle gegevens van het bedrijf en staakte de succesvolle dienst, waar hij tien jaar aan had gewerkt.

De stap van Apple en Google om encryptie aan te bieden zonder dat zij als providers een sleutel achterhouden, is verschillende dienaren der wet in het verkeerde keelgat geschoten. De directeur van de FBI James Corney, de Amerikaanse procureur-generaal Eric Holder en ook het hoofd van het cybercrime-centrum van Europol, de Deen Troels Oerting, klagen dat Apple en Google de misdaad een dienst bewijzen. Terroristen, kinderpornografen, de usual suspects worden van stal gehaald. Zelfs de Washington Post vond dat Google en Apple te ver gingen. Er zou een uitzondering moeten worden gemaakt voor legitiem politieonderzoek ('lawful searches').

Deskundigen in computerbeveiliging wijzen erop dat zulke achterdeurtjes niet gereserveerd kunnen worden voor gebruik volgens de wet. Al was het maar omdat overheidsdienaren wel eens een scheve schaats rijden, en omdat sleutels in verkeerde handen kunnen vallen.

Omgekeerd is encryptie geen instrument speciaal voor misdadigers. Encryptie is net zo goed levensnoodzaak voor bedrijven en het wordt ook particulieren met klem aangeraden. Bedrijfsgeheimen en privacy worden erdoor beschermd tégen criminelen maar ook tegen een ongeremd glurende overheid. 

Voor legitiem politieonderzoek bestaan bovendien alternatieven om een mobieltje te ontsluiten. Een verdachte van een misdrijf kun je arresteren, zijn gadgets in beslag nemen, en in de meeste landen kun je zijn wachtwoorden opeisen op straffe van bijvoorbeeld gijzeling of een hogere strafmaat.
Wat de updates van Apple en Google betreft: die beschermen alléén de inhoud van de smartphone. Dus niet de verkeersgegevens (met wie is gecommuniceerd, wanneer, hoe lang en waarvandaan), die verplicht worden opgeslagen door telecomproviders en zo nodig beschikbaar zijn voor de overheid. Veel gegevens die met smartphones worden gegenereerd worden automatisch online opgeslagen, zoals foto's, video's en tekstberichten. Voor zoekvragen en bezochte websites geldt hetzelfde. Er blijft dus meer dan genoeg opvraagbaar voor politie, justitie en geheime diensten.

De reden dat autoriteiten zich zo druk maken over de bescheiden stap van Apple en Google is vermoedelijk dat encryptie mainstream dreigt te worden. Verschillende clouddiensten bieden al opslag met encryptie aan, zoals Mega van de flamboyante internetondernemer Kim Dotcom, en het Amerikaanse SpiderOak. Er zijn verschillende nieuwe diensten in de maak voor e-mail met encryptie. Cryptocat, Off the Record en ChatSecure zijn gecodeerde chatdiensten. Wie zijn harddisk of usb-stick onleesbaar wil maken voor onbevoegden kan dat trouwens al heel lang, bijvoorbeeld met DiskCryptor of op de Mac met het ingebouwde FileVault.

Het gemor uit overheidskringen roept echo's op van het Amerikaanse verbod op export van cryptografische technologie, dat tot in de jaren '90 gold. Amerikaanse technologiebedrijven hadden daar veel last van omdat ze niet met hun beste producten konden concurreren met bedrijven uit Europa en Azië. Op dit moment staan Amerikaanse bedrijven op achterstand omdat niemand ze meer vetrouwt na de zaak-Snowden. Als ze worden verplicht encryptiesleutels klaar te leggen voor Amerikaanse politie, justitie en geheime diensten, wordt dat een extra blok aan hun been op de internationale markt.

Snowden heeft privacy een selling point gemaakt. En hij niet alleen: in Nederland vestigt de overheid record na record op het gebied van aftappen van communicatie. Er is vraag naar en Google en Apple volgen de markt. Niet voor hun plezier trouwens. Als ze al die privacyvriendelijke startups de wind niet uit de zeilen nemen, zijn ze over een paar jaar zelf kwijnende reuzen, zoals Microsoft nu. De wetshandhavers van de overheid hebben deze ontwikkeling aan zichzelf te wijten. Als je het nodig vindt dat criminelen kwetsbaar blijven, jaag dan niet alles en iedereen in het harnas. 
KADER De privacy-kanarie

Personen en bedrijven in de VS kunnen een geheime dagvaarding krijgen die inhoudt dat ze bijvoorbeeld gegevens over hun klanten moeten afgeven maar daar niets over bekend mogen maken. Een vermakelijke oplossing hiervoor is de warrant canary, genoemd naar de kanarie in de kolenmijn die de geest geeft als de lucht niet meer gezond is om te ademen. De warrant canary is een mededeling, meestal op een website, dat deze site zo'n geheime dagvaarding níet heeft gehad. Als deze tekst verdwijnt, heeft het bedrijf naar de letter van de wet niets bekendgemaakt maar weet de goede verstaander genoeg.

Zo lijkt het tenminste, maar in de praktijk valt dat tegen. Toen Apple in september zijn tweede jaarlijkse rapport publiceerde over door de overheid opgevraagde data, was de kanarie-passage die er een jaar geleden instond, verdwenen. Waarnemers en commentatoren werden het niet eens over wat daarachter zou kunnen zitten. Apple zei niets, maar dat doen ze altijd dus dat zei niets.
