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Usb-sticks, de draagbare geheugens die van hand tot hand gaan, zijn niet te vertrouwen. Dat geldt ook voor andere usb-apparaten, van muizen en toetsenborden tot en met smartphones. Aldus twee onderzoekers, Karsten Nohl en Jakob Lell, na uitvoerig onderzoek van de firmware, ingebakken software die deze apparaten bestuurt. Ze zijn erin geslaagd in voorbeeldapparaten deze firmware te vervangen door een kwaadaardige versie. Een pc die met zo'n usb-apparaat contact maakt, kan worden overgenomen. Een usb-apparaat dat daarna wordt aangesloten, kan ook worden besmet.

Zo'n kwaadaardig usb-apparaat kan zich bijvoorbeeld gedragen als een toetsenbord, ook als het dat niet is, en dus kan ieder denkbaar commando worden ingetypt en uitgevoerd. De pc kan zo geheel worden overgenomen. De onderzoekers hebben hun hack toepasselijk 'BadUSB' gedoopt.

Scannen van usb-sticks en dergelijke met een antivirusprogramma zal niet helpen, omdat het euvel niet zit in normale bestanden maar in de firmware. Firmware scannen is in theorie mogelijk, maar dan zouden antivirusprogramma's van alle bestaande usb-apparaten moeten weten hoe die firmware eruitziet, bit voor bit. Een digitale handtekening die aantoont dat een product na het verlaten van de fabriek niet is veranderd, helpt alleen wanneer de fabrikant zelf te vertrouwen is. En in dit NSA-tijdperk is vertrouwen schaars. Er is dus op dit moment geen manier om te weten of een usb-stick deugt. Het veiligste is 'je usb-poorten dichtlijmen of het uitwisselen van usb-sticks te verbieden,' schreef technologieblad Wired in augustus.

Nohl en Lell hebben hun ontdekking in augustus bekendgemaakt op de conferentie Black Hat in Las Vegas, maar hielden voor zich hoe hun hack werkte. Inmiddels hebben andere experts, Adam Caudill and Brandon Wilson, alsnog een methode gepubliceerd. Dat deden ze om fabrikanten onder druk te zetten met een oplossing te komen. Het is nu dus zeker dat cybercriminelen en geheime diensten over de techniek beschikken.

Caudill en Wilson hebben ook een eerste poging gedaan om usb-apparaten te beschermen: door het updaten van de firmware van usb-gadgets te blokkeren. Maar deze methode is nog verre van perfect.

Wat moet een eenvoudige computergebruiken nu doen? Nieuwe sticks en smartphones (als grootste risicogroepen) hebben natuurlijk de minste kans te zijn besmet. Zekerheden zijn er niet. Maar ieder contact met een volgende computer vergroot de kans dat er iets misgaat. Volgens onderzoeker Nohl moet je usb-apparaten behandelen als injectienaalden: gezamenlijk gebruik is niet verstandig. 
