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Een bitcoinportemonnee met ingebouwde witwasser is een onaangename verrassing van hackers voor misdaadbestrijders. Een andere is een online vrijmarkt die niet eens een centrale server nodig heeft. Zo kan de markt zelf niet meer worden uitgeschakeld door de politie. Alleen individuele handelaars zijn nog aan te pakken. Pesterig citeren de makers in een video president Obama: 'Download niet de laatst app - help hem ontwerpen.' Zeker, meneer de president, graag gedaan.

Als de online drugsmarkt Silk Road niet op een beperkt aantal servers had gestaan, zou de zaak misschien nog altijd functioneren. Het onderzoek dat leidde tot de arrestatie van de vermeende exploitant Ross Ulbricht gaf de FBI ook de controle over de servers. Tienduizenden bitcoins werden in beslag genomen, de markt zelf werd uitgezet en een dienstmededeling verving de voorpagina van de site.

Ook de moeder van alle downloaddiensten, Napster, stond eind jaren '90 op servers. Dat gaf de gevestigde orde een juridisch aangrijpingspunt. De downloadtechniek die nu domineert, bittorrent, heeft geen centraal punt en ook geen verantwoordelijk bedrijf. Er zijn deelnemers, die zich bij het netwerk aansluiten door software te installeren. Downloaden doen ze van elkaar. Er zijn ook zoekmachines zoals The Pirate Bay, maar die zijn vervangbaar. Het bittorrent-netwerk is ongrijpbaar gebleken (en wordt trouwens ook gebruikt om volkomen legale bestanden te ruilen).

Op de Toronto Bitcoin Expo in april hebben twee whizkids een hackwedstrijd gewonnen door een online markt te ontwerpen die zich verhoudt tot Silk Road als Bittorrent tot Napster. Deze bazaar 'staat' nergens als zodanig maar is gevestigd op de computers van alle deelnemers samen. Een persoon of organisatie die de boel in bezit heeft of coördineert is er niet. Het leverde de bedenkers een prijs van $ 20.000 op.

Deze Dark Market is in zijn eerste versie geavanceerd en nog primitief tegelijk. Geavanceerd omdat bij een transactie tussen twee deelnemers een onpartijdige 'arbiter' of getuige wordt gevraagd. Deze kan geld vragen voor zijn hulp. De Dark Market dient zelf als escrow, een derde partij waar de koper zijn geld parkeert voordat hij de goederen toegestuurd krijgt van de verkoper. De verkoper  krijgt zijn geld pas van de escrow als de koper heeft gemeld tevreden te zijn. Eventuele geschillen worden opgelost met behulp van de arbiter; zijn stem geeft de doorslag. Deelnemers kunnen elkaar beoordelen en doen dat met hun cryptografische sleutel, wat fraude met beoordelingen erg moeilijk maakt.

Maar de software voor Dark Market is nog primitief omdat in de huidige versie de deelnemers zichtbaar zijn met hun eigen ip-adres. Dat maakt ze onmiddellijk opspoorbaar. Deze prille versie moet nog worden geïntegreerd met de anonimisatiesoftware Tor. De twee makers hebben hun product op de opensourcesite GitHub gezet. Iedereen die zich geroepen voelt mag eraan meebouwen.

Ralph Moonen, directeur van beveiligingsbedrijf ITSX is voorzichtig: 'Het kan in principe werken. Maar er zullen nog fouten in zitten en ik verwacht dat onderzoekers er nog wel gaten in zullen schieten.. Dat is bij bitcoin ook gebeurd.'

Een van de makers van Dark Market, Amir Taaki, werkt ook mee aan een verwant en even subversief project: de Dark Wallet. Dat is een bitcoinportemonnee met ingebouwde witwasser - een mechanisme om de herkomst van geld te maskeren. Taaki werkt hierbij samen met Cody Wilson, een Amerikaanse rechtenstudent en provocateur die bekendheid  heeft als bedenker en maker van het eerste 3D-geprinte vuurwapen.

Anders dan veel mensen denken, zijn bitcoin-transacties volledig traceerbaar. In een openbaar bestand, de blockchain, wordt elke betaling bijgehouden, compleet met het bitcoin-adres van beide betrokken partijen. Niet de betalingen, maar die adressen zijn anoniem. Maar zodra iemand bitcoins wisselt voor bijvoorbeel dollars, doet een wisselmarkt een overboeking van een bitcoinadres naar een bankrekening. Die bankrekening wordt daarmee een aanknopingspunt (zie kader). In de VS moeten bedrijven die financiële diensten leveren, voldoen aan de daar geldende anti-witwaswetten. Dat geld ook voor bitcoin-wisselaars. Dat betekent dat ze hun administratie op orde moeten hebben en mogelijk verdachte transacties moeten rapporteren. De anonimiteit van bitcoinadressen is dus kwetsbaar.
Dark Wallet gebruikt de techniek voor online witwasmachines voor bitcoins (zie kader). Een keten van betalingen in bitcoins is alleen te volgen tot aan zo'n bitcoin-wasserette. In de Dark Wallet zit zo'n witwasser ingebouwd. Als niet één maar elke betaling een witwasbehandeling ondergaat, als de portemonnee tussen de bedrijven door ook op eigen gezag met geld jongleert, en als bovendien grote aantallen mensen zo'n duistere beurs op zak hebben, is het traceren van geldstromen voorgoed onbegonnen werk. Cody Wilson, uitdagend: 'Jullie wilden bitcoin reguleren? Reguleer dit maar eens.'

Arjen Kamphuis, cto van it-bedrijf Gendo: 'Dark Wallet en Dark Market passen in de trend van decentrale internettechnologieën zoals bittorrent. De principes zijn breder toepasbaar. Allerlei andere maatschappelijke functies als telefonie, een patiëntendossier of een de-centraal social netwerk zouden mensen hiermee kunnen weghouden bij overheden, banken en andere clubs die zich niet aan afspraken met ons houden.'

Bevordert dit de misdaad dan niet? Kamphuis: 'Er worden vast ook wel wapens mee gekocht. Maar er worden veel meer wapens gekocht met dollars en euro's.' En ook Cody Wilson is laconiek over de gevaren: Ja, er zullen lelijke dingen gebeuren op die markten. Vrijheid is iets heel gevaarlijks.'
Kader: De bitcoin-wasmachine

Bitcoinmixers of bitcointumblers zijn virtuele machines die betalingen in bitcoins met elkaar vermengen. Aan de ene kant wordt een aantal betalingen gedaan, bijvoorbeeld door debiteuren A, B, C, enzovoort. Aan de andere kant krijgen de crediteuren van A, B, C etcetera wat hun toekomt. Binnenin worden de bedragen op willekeurige wijze opgeknipt en rondgepompt tussen rekeningen, zodat niet meer valt na te gaan wie wat aan wie heeft betaald. 

De Dark Wallet combineert telkens twee betalingen van verschillende personen die ongeveer tegelijkertijd worden gedaan. Een geldbedrag volgen langs verschillende rekeningen die geld aan elkaar overmaken via dark wallets, wordt zo ondoenlijk. Het aantal schijnbaar betrokkenen dat in werkelijkheid niets te maken heeft met een criminele transactie, loopt razendsnel op.

Kader: Vergeefse opsporing

Stel een agent koopt online een hoeveelheid drugs of een illegaal wapen. Hij betaalt aan een bitcoin-adres. Als de eigenaar daarvan meteen naar een wisselkantoor zou gaan om zijn bitcoins in 'echt geld' om te zetten, zou hij makkelijk tegen de lamp lopen.

In plaats daarvan maakt de dealer de bitcoins een keer of tien over van de ene Dark Wallet naar de volgende, waar ze telkens worden vermengd met transacties van onschuldigen. Wanneer de bitcoins eenmaal in kleine hoeveelheden bij wisselkantoren opduiken, is de herkomst totaal onduidelijk.

Een rekeninghouder van een bank krijgt een groot bedrag bijgeschreven van een bitcoin-wisselkantoor. Het bitcoin-adres waar dit vandaan komt, is waarschijnlijk van de rekeninghouder zelf. Via de blockchain kan de politie nagaan met welke bitcoinadressen de betrokkene zaken heeft gedaan. Of dit wat oplevert of niet is niet zeker, maar het zijn aanknopingspunten. Maar niet als de rekeninghouder een of meer Dark Wallets gebruikt. Het spoor leidt dan naar tientallen, honderden of duizenden adresseb waar maar enkele relevante tussen zitten. 

http://blogs.reuters.com/financial-regulatory-forum/2014/01/06/u-s-treasury-cautions-bitcoin-businesses-on-compliance-duties-advocate-cites-chilling-effect/
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