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Internet Vandaag

Herbert Blankesteijn

TEASE: Straks: De versleuteling van tien jaar geleden is nu zo goed als waardeloos. Dus wat zou je geven voor de versleuteling van 1944?

Ik heb toch altijd weer bewondering voor de slimme trucs die malafide hackers verzinnen. Hier is een nieuwe die pas is gespot door Symantec. Stel je krijgt een mail waarin staat: je moet even dit document bekijken, het staat op Google Docs. Een doorzichtige truc, denk je nu, maar de mail, of tweet, kan lijken te komen van een bekende, er zijn allerlei manieren om dat overtuigend te maken.

Als je op die link klikt, komt er een inlogpagina van Google en je denkt: ja logisch, ik ga naar Google Docs, dat kan kloppen. Je kijkt of je wel op google.com zit, ja, en of het bekende sleuteltje wel te zien is dat weergeeft dat je op een beveiligde verbinding zit en dat de site niet is nagemaakt. Check. Mooi dan gaan we nu gebruikersnaam en wachtwoord intikken.

Alarm
Wat blijkt: het is wel degelijk een nagemaakte pagina, maar hij staat echt op een server van Google omdat hij door een hacker is geplaatst in een eigen map op Google Docs. En als je je gegevens intikt, kan de hacker vanaf dat moment grasduinen in als je Google-diensten, data over jou verzamelen, zich voor jou uitgeven en al dat soort dingen. Vervelend, maar als truc is het bijna mooi.

Een hoeksteen van de veiligheid van het internet is encryptie. Coderen, versleutelen. En liefst de laatste standaarden en technieken want de technieken van gisteren zijn makkelijk te kraken.

Enigma1

Mooi zo. Altijd goed als de nieuwste technieken breed verkrijgbaar worden.

Enigma2
Hé wacht even, Enigma, dat klinkt bekend. Was dat niet...

Enigma3

Twee liefhebbers in de VS hebben nu replica's gemaakt van de Enigma-machine, het apparaat waarmee de Duitsers in de oorlog hun berichten codeerden. Het kraken van die encryptie door de Engelsen wordt nog steeds gezien als een van de belangrijkste klappen die de Duitsers zijn toegebracht. Van binnen zijn ze gebaseerd op de goedkope Arduino-microcomputertjes. De Enigma's zouden goed zijn om op school te leren over encryptie - of over de oorlog - maar ze zijn natuurlijk supercool als statussymbool op je bureau. Als je handig genoeg bent kun je er zelf een bouwen op grond van de gepubliceerde blauwdrukken. Maar de kickstarter van de makers heeft al bijna het dubbele opgebracht van de $20.000 die ze nodig hadden. Er zijn nog twee weken te gaan dus je kunt nog intekenen. Via bnr.nl/vandaag.-

