140206

Internet Vandaag

Herbert Blankesteijn

TEASE: Straks: Een Amerikaanse journalist is gehackt in Sotsji. Of sterker. Hij bewijst dat zo goed als iedereen wordt gehackt.

Hallo daar collega Anne-Greet Haars en collega Thomas Schuurman in Sotsji, en al die andere duizenden sportjournalisten, atleten, bobo's en toeschouwers, hoe gaat het met jullie laptops? En met jullie smartphones? 

Ik vraag dat omdat NBC-journalist Richard Engel de proef op de som heeft genomen. En de conclusies zijn niet misselijk.

Sotsji1

Engel heeft twee laptops en een smartphone meegenomen naar Sotsji. De apparatuur was nieuw, afgezien van fake profielen en andere data die van Engel leken te zijn. De smartphone werd direct na aanzetten gehackt en een van de laptops ook. Binnen 24 uur was ook de tweede laptop gehackt. Engels reportage is wat vaag over wat er precies gebeurde maar het lijkt erop dat de smartphone automatisch malware begon te downloaden en dat iemand in de laptops begon rond te neuzen zonder dat Engel daarvoor speciaal domme dingen hoefde doen.

Sotsji2

Het klinkt wat overspannen maar het klopt met eerdere verhalen, bijvoorbeeld in de New York Times twee jaar geleden. Ervaren zakenmannen legden uit dat ze naar landen als China en Rusland liefst een nieuw mobieltje meenemen dat niet kan internetten tenzij dat echt nodig is en als het een smartphone is, met alleen het hoogst noodzakelijke aan software en data erop. Want dat je wordt gehackt is geen kans maar een zekerheid, twee jaar geleden dus al.

Wie het is die je hackt is niet duidelijk, dat kunnen criminelen zijn of mensen in overheidsdienst - als daar tenminste verschil tussen bestaat. Behalve persoonlijke data jatten bijvoorbeeld voor financiële malversaties, kunnen ze je via een gehackte telefoon ook afluisteren, hoort Engel van een Amerikaanse security-expert.

Sotsji3
Allemaal vervelend genoeg,  maar als je straks thuiskomt, wat dan? Denk niet dat je dan, ver van Sotsji, opeens ont-hackt bent. De reizigers die de New York Times in 2012 interviewde, vertelden dat ze hun reis-mobieltje na de reis helemaal wisten. Terug naar de fabrieksinstellingen heet dat, of standaardgegevens herstellen of iets dergelijks. Vervelend want wat doe je met je foto's en andere belangrijke data? Die worden dan ook gewist dus die moet je ergens anders opslaan als dat niet al is gebeurd. Anders hou je wel een heel blijvende herinnering aan Sotsji over, doordat je souvenirs weg zijn.

