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'Op het internet weet niemand dat je een hond bent.' Dit grapje deed de ronde in de begindagen van het internet als publieksmedium. Je kon mailen of chatten met volslagen onbekenden aan de andere kant van de wereld. Je wist niet wie ze waren, hoe belangrijk, geleerd of rijk (of juist niet). Alleen wat ze zeiden deed ertoe. Dat was mooi, al hadden zulke gedachtenwisselingen nooit gevolgen In Real Life.

Wat kan de wereld in krap twintig jaar veranderen. Op het internet weet iederéén wie je bent: je maatschappelijke positie, je opleiding en je broodwinning. Adres, telefoonnummer, relaties - alles ligt voor het oprapen voor wie een beetje kan googlen. Je gegevens geheimhouden heeft niet veel zin, maar de meeste mensen proberen het niet eens en zetten alles uit zichzelf op LinkedIn, Facebook of Twitter. Het hele internet is een open boek.

Het héle internet? Nee, in een paar kleine hoekjes wordt nog verzet geboden. Sinds het begin van deze eeuw heb je Freenet, een soort anoniem internet-bovenop-internet. Installeer de software van freenetproject.org en je computer doet mee aan een ge-encrypt netwerk van onderling verbonden computers, die ook data bij elkaar opslaan in gecodeerde vorm. Er zitten een paar technisch heel mooie en slimme snufjes in Freenet, bijvoorbeeld het feit dat bestanden waar veel vraag naar is, in steeds meer kopieën aanwezig zijn, zo dicht mogelijk bij de plekken waar die vraag is. Dat maakt het efficiënt en censuurbestendig.

Freenet staat de laatste tijd in de schaduw van het Tor-netwerk. Tor (The Onion Router) is software die jouw aanvraag voor een webpagina in gecodeerde vorm over tenminste drie tussenstations leidt. Zo weet jouw provider niet welke sites je bezoekt en geen site weet wie jij bent of waar je vandaankomt. Maar ook kun je op dit netwerk zelf sites inrichten die volstrekt anoniem zijn.

Ondanks alle ideologische praatjes over het nut hiervan in politiek moeilijke landen, profiteren vooral misdadigers van deze anonimiteit. Handelaren in drugs en valse papieren, auteursrechtschenders, valsemunters, kinderpornografen. Ik vond zelfs een handleiding 'Hoe maak ik kinderporno' in pdf-vorm.

Op Freenet en het 'Dark Web' rond Tor heb je geen idee met wie je van doen hebt. Hier gelden geen wetten. En toch: dat werd twintig jaar geleden ook van het internet zelf gezegd. Benieuwd hoe het over twintig jaar staat met deze vrijplaatsen.

