De digitale nalatenschap
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Wat gebeurt er met uw pagina op Facebook als u overlijdt? Of met uw e-mail, of de liedjes die u heeft gekocht via iTunes? De digitale erfenis kan nabestaanden heel wat kopzorgen opleveren. Verschillende sites helpen nabestaanden orde scheppen in de chaos, maar iedereen kan ook zijn eigen digitale nalatenschap regelen.

Eind 2004 stierf in Irak de 20-jarige Amerikaanse soldaat Justin Ellsworth. Zijn familie wilde graag bij zijn e-mail-account maar provider Yahoo liet dat niet toe. Volgens Yahoos eigen regels kon dat, gezien de privacy, alleen via een gerechtelijke procedure. Een andere regel zei dat na 90 dagen inactiviteit een account volledig werd gewist. De familie dreigde na het voldoen aan alle eisen niets meer veilig te kunnen stellen. Pas in april 2005 kreegde familie het account in handen.

Wat kan uw familie terugvinden als u overlijdt? Uit oogpunt van veiligheid heeft u hopelijk een goed wachtwoord op de pc zelf. Maar weet een van uw naasten dat in geval van nood te vinden? Contacten worden tegenwoordig vaak uitsluitend in de computer bijgehouden en er wordt gecommuniceerd via internet: via mail, Skype, Facebook of in een game. Als uw nabestaanden de juiste wachtwoorden niet hebben, kunnen ze sommige van uw beste relaties niet eens tijdig laten weten dat u bent gestorven. 

Een paar essentiële gegevens opschrijven helpt al. Hoe kom je in de pc, en in de mobiele telefoon? Wie software gebruikt om zijn wachtwoorden te beheren heeft het daarna relatief makkelijk: één wachtwoord voor de 'password manager' en alle daarin opgeslagen sites zijn ontsloten.

Een eenvoudig alternatief is het Social Media Testament dat kan worden gedownload op de site van uitvaartverzekeraar Nuvema (nuvema.nl). Dit is een lijst van bekende sociale media die je zelf met de hand kan aanvullen. Overal kan je je gebruikersnaam vermelden en aangeven wat je wilt dat er met het account gebeurt na je dood. Het geprinte document kun je bewaren bij waardepapieren en dergelijke. Geen wachtwoorden? 'Nee,' stelt Matthias Blom van Nuvema, 'dat zou handig kunnen zijn maar omdat je wachtwoorden regelmatig moet veranderen is dat toch geen goed idee. Het is ook niet nodig: met een gebruikersnaam en een overlijdensakte krijg je meestal wel het beheer over een account.' Nuvema heeft ervoor gekozen het testament te beperken tot sociale media omdat die het meest in de gaten lopen. Mensen krijgen niet graag elk jaar een automatisch gegenereerde mail dat een inmiddels overleden kennis jarig is.

Het voordeel van wél de wachtwoorden hebben, is dat je als nabestaande niet meteen hoeft te corresponderen met allerlei - meestal buitenlandse - sites, die misschien traag reageren. Je kunt meteen aan het werk met bijvoorbeeld het aanschrijven van contacten en relaties. 

Maatregelen nemen bij overlijden kan worden geautomatiseerd. Google heeft bijvoorbeeld dit jaar de 'Inactive Account Manager' gelanceerd. Een gebruiker van Google-diensten kan daar instellen wat er moet gebeuren met zijn Google-accounts (Gmail, YouTube, Picasa, Google+, Blogger, Google Drive ...) als deze een bepaalde tijd  niet worden gebruikt. Deze tijd kun je zelf instellen, en ook of de accounts na die tijd moeten worden gewist of dat het beheer aan een opgegeven persoon moet worden gegeven. Voordat dit gebeurt, stuurt Google eerst nog bericht aan een door jou opgegeven telefoonnummer. Zo kun je nog tijdig laten weten dat je níet bent overleden. Door de wachttijd is deze Inactive Account Manager niet geschikt om meteen na overlijden contacten op de hoogte te stellen.

Bij Legacy Locker kun je per sociaal netwerk of webdienst je wachtwoord opslaan en aangeven wie het account moet afwikkelen. Wie zijn nabestaanden ook na zijn dood onwetend wil laten over sommige gebruikte diensten, kan dit hiermee ook regelen.

Je moet daarvoor wel dit bedrijf je wachtwoorden toevertrouwen, en deze wachtwoorden bijwerken wanneer je ze hebt veranderd. Legacy Locker vereist geen overlijdensakte, wel bevestiging door twee door jou benoemde vertrouwenspersonen. De dienst is gratis tot drie beheerde accounts, wie meer sites wil invoeren betaalt 30 dollar per jaar.

Het Nederlandse Ziggur.me doet het weer anders. Ook hier kun je je accounts invoeren, en aangeven wat er na je dood mee moet gebeuren. Bij een gratis account op Ziggur is dit niet meer dan een geheugensteuntje voor nabestaanden, die dan wel weer van dit account moeten weten. Bij een betaald account (€20 per jaar) voert Ziggur die wensen ook uit. Dat doet het bedrijf pas als het overlijden is gemeld door een nabestaande, waarna Ziggur de eerder opgegeven vertrouwenspersonen vraagt om een overlijdensakte.

Een extra zorg die het inschakelen van dergelijke bedrijven oplevert is: gaan ze zelf niet ter ziele? De meeste zijn jong, en startups redden het lang niet altijd. Twee diensten die zaken rond en na de dood van hun klanten wilden regelen, gaven bij het onderzoek voor dit artikel zelf geen gehoor meer: het Nederlandse Yourafterlife.com en het Zweedse Mywebwill.com.

Tot zover wat iedereen kan doen om zijn nabestaanden werk en moeilijkheden te besparen. Stel nu dat dat niet is gebeurd, of dat er iets is misgegaan. Wat kan een nabestaande doen?

Als het wachtwoord van de pc en/of smartphone niet beschikbaar is, is deskundige hulp nodig. In de praktijk is dat ofwel het spreekwoordelijke handige neefje of buurjongetje, ofwel een duur bedrijf. Het is bijvoorbeeld mogelijk de harddisk van een pc als externe harddisk op een andere pc aan te sluiten. Bepaalde gegevens kunnen dan gelezen worden, zoals bijvoorbeeld Favorieten, de 'geschiedenis' in de browser en geínstalleerde software en apps. Die kunnen laten zien met wat voor bedrijven de overledene zaken deed. Dat is niet alleen belangrijk om contactpersonen te berichten en waardevolle data veilig te stellen, maar ook om automatische afboekingen te stoppen, via creditcard bijvoorbeeld, van games of muziekdiensten. Het googlen van de naam van de overledene zal vrij makkelijk onthullen op welke sociale netwerken deze actief was, zoals Facebook, Twitter, Hyves, Pinterest of LinkedIn.
Stel we hebben, na, meer of minder speurwerk, namen van de internetbedrijven waarmee de overledene te maken heeft gehad. Hoe moeten die worden benaderd?

De internetprovider is een heel belangrijke. De toegang tot internet zelf in het huis van de overledene zal voorlopig blijven werken. Maar in sommige gevallen kan een wachtwoord nodig zijn, bijvoorbeeld voor het archiveren van een website. Providers hebben daarvoor niet allemaal dezelfde regels. Xs4all-woordvoerder Niels Huijbregts: 'Als nabestaanden een bewijs van overlijden opsturen, kan het abonnement op hun verzoek beëindigd worden. Maar het contract kan ook worden overgezet op een nabestaande.' Zo kun je de tijd krijgen nog wat data in veiligheid te brengen. Bij UPC kan overlijden telefonisch worden doorgegeven. Maar de mogelijkheid het wachtwoord te krijgen (als de overledene dat niet zelf heeft achtergelaten) bestaat daar niet, zegt woordvoerder Ronald Sutmuller. Gelukkig hebben alle Nederlandse internetproviders telefonische helpdesks. Hoeveel daar ook over te klagen valt, je kunt met iemand praten en overleggen wat je te doen staat.

En dan komen de talloze sites, netwerken, online winkels en diensten waar mensen zich bij plegen in te schrijven. We vertellen hier wat u als nabestaande moet doen bij een paar van de populairste [kader]. Internetbedrijven komen en gaan, worden populair en raken weer uit de gratie. Sommige blijven lang bestaan maar veranderen om de haverklap hun voorwaarden. Vandaar dat u in sommige gevallen (als de overledene geen gegevens heeft achtergelaten) zelf zult moeten uitzoeken hoe het opheffen van een account in z'n werk gaat.
Toen Rusty Foster kort na de jaarwisseling wilde facebooken, kon hij niet bij zijn account komen. Het bleek dat iemand hem had doodverklaard, via het formulier dat Facebook daarvoor heeft. Zijn account was in een 'monument' veranderd. Facebook vraagt geen bewijs dat de melder familie is. Als bewijs van overlijden is een link naar een necrologie of een nieuwsartikel voldoende. In dit geval betrof het ingezonden 'bewijs' een andere Rusty Foster. Ook voor het corrigeren van vergissingen heeft Facebook een formulier, maar in het geval van Rusty was de fout sneller gemaakt dan rechtgezet.
Bron: http://www.buzzfeed.com/katienotopoulos/how-to-murder-your-friends-on-facebook-in-2-easy-s

Kader:
Voor het aanmelden van sterfgevallen zijn bij Facebook (in de Nederlandse versie) verschillende formulieren in omloop. De ene versie vraagt geen concreet bewijs dat de melder familie is, vereist als enige bewijs van overlijden een link naar een necrologie of nieuwsartikel waarin de juiste naam voorkomt, en biedt alleen de mogelijkheid het account te veranderen in een niet meer te updaten 'monument.' Het andere vraagt wel serieuze bewijzen (die je moet uploaden na ze te hebben gefotografeerd of gescand) en biedt ook de mogelijkheid het account op te heffen of open vragen te stellen.

http://nl-nl.facebook.com/help/contact/305593649477238

http://www.facebook.com/help/contact/228813257197480

Ook bij Hyves kan een account worden opgeheven of in een monument veranderd. Na aanmelding via een formulier neemt Hyves contact op voor overlijdensakte.

http://www.hyves.nl/help/feedback/?feedbackMode=email&answerId=94&categoryId=142&category=Privacy%2C+pesten+en+spam#

Een twitteraccount kan alleen worden opgeheven door te faxen of een brief te sturen met onder andere een overlijdensakte, naar het kantoor in de VS. Het valt aan te raden de begeleidende brief in het Engels op te stellen.

https://support.twitter.com/articles/87894-how-to-contact-twitter-about-a-deceased-user

Het verwijderen van een LinkedIn-account is nogingewikkelder. LinkedIn maakt gebruik van de dienst DocuSign, onder andere om zeker te zijn dat u werkelijk het e-mailadres beheert dat u opgeeft. Pas na een procedure hiervoor kunt u het eigenlijke formulier voor het opheffen van het account van de overledene gaan invullen.
https://help.linkedin.com/app/answers/detail/a_id/2842

Ook Google gaat niet over één nacht ijs. De procedure om toegang te krijgen tot een gmail-account (de basis voor andere Google-diensten) vereist verschillende bewijsstukken die per fax of post moeten worden opgestuurd. Dit omdat Google voorrang geeft aan de privacy. Een reden temeer om toch maar tijdig uw wachtwoord ergens klaar te leggen.

https://support.google.com/accounts/answer/2842525?hl=nl

En dan is er nog de vraag of je digitale goederen kunt erven of nalaten. Bij iTunes en Amazon bijvoorbeeld koop je niet de muziek of het boek, maar een licentie, met andere woorden een gebruiksrecht. Dat recht eindigt bij overlijden. Sinds enige tijd is de kopieerbescherming op digitale muziek afgeschaft, dus u kunt de muziek van een overledene straffeloos kopiëren. Met boeken en films is dat lastiger; daar bestaan de kopieerbeperkingen nog wel. Wie over gebruikersnaam en wachtwoord beschikt, kan voor onbepaalde tijd zijn gang gaan, maar alleen door het account in stand te laten, dus het overlijden juist niet door te geven.

In de voorwaarden van de online winkel waar u heeft gekocht zou vermeld moeten staan of u een licentie koopt of het product zelf in eigendom heeft. Maar jurist Arnoud Engelfriet van het bureau Ict-Recht denkt dat die voorwaarden er niet toe doen: 'In een recent arrest van het Europese hof is bepaald dat je software kóópt, als er een redelijke prijs voor is betaald. Je hebt het dus in eigendom en mag ermee doen wat je wilt, zoals tweedehands verkopen en ook vererven. Ik kan in dat arrest niets ontdekken waardoor het niet zou gelden voor digitale muziek, boeken, films of apps. Maar het kan wel praktisch moeilijk zijn als ze zijn gekoppeld aan een apparaat of account.'

In sommige games kunnen goederen door de ene gamer aan de andere worden of verkocht en kan het spelgeld worden teruggewisseld in echt geld zoals dollars en euro's. Second Life is daar een voorbeeld van; er zijn er meer. In zo'n geval kunnen de digitale bezittingen van de overledene in geld worden omgezet en tegoeden worden teruggemanoeuvreerd naar een Nederlandse rekening. Dat geldt ook voor rekeningen bij PayPal en tegoeden in de digitale valuta bitcoin. 'Tegoeden die vijf jaar lang onaangeroerd zijn geweest, vervallen aan het bedrijf dat ze beheert,' aldus Lucienne van der Geld, juridischdirecteur van Netwerk Notarissen. Volgens recent onderzoek in Groot-Brittannië lopen erfgenamen zo jaarlijks 17 miljard mis.

Conclusie

De digitale nalatenschap is een ingewikkelde zaak. Het gaat om sociale en emotionele zaken als het kunnen sturen van overlijdensberichten en het veiligstellen van foto's. Digitaal geld en dito goederen spelen een toenemende rol. De afwikkeling wordt voor nabestaanden een stuk minder ingewikkeld als ergens een actueel document kan worden gevonden met een overzicht van accounts en liefst ook wachtwoorden. Vanwege de veiligheidsrisico's is een kluis daarvoor een goede plaats.

TIPS

Om uw eigen nalatenschap te regelen:

1. Hou een lijst bij van uw accounts, gebruikersnamen en wachtwoorden en bewaar deze op een veilige plaats, of gebruik een 'password manager.'

2. Maak een Social Media Testament.

3. Schakel Google's Inactive Account Manager in.

4. Gebruik een dienst als Legacy Locker of Ziggur.

Als nabestaande:

1. Zoek in favorieten, browsergeschiedenis, geínstalleerde software en via Google naar de diensten die de overledene gebruikte.

2. Probeer zo mogelijk voor het opheffen van het account zelf het beheer erover te krijgen.

3. Zoek naar data die u wilt bewaren, digitale aankopen die u wilt behouden en naar mogelijke tegoeden die kunnen worden teruggeboekt.

4. Laat het account opheffen, zodat contactpersonen geen ongewenste berichten meer krijgen.
