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Als je Edward Snowden mag geloven, worden we allemaal 24 uur per dag bespioneerd. De schaal waarop geheime diensten het internet in de gaten houden heeft ook experts verrast. Is het alleen maar een vervelend idee, of is het erger? En hoe kunnen we onze activiteiten op internet zoveel mogelijk 'onder de radar' houden? Vier experts geven hun mening.
Niets lijkt de NSA te ontgaan. Volgens de onthullingen van Edward Snowden over het PRISM-programma heeft de geheime dienst een directe lijn met bedrijven als Microsoft, Google, Facebook en Apple. Dat betekent dat de NSA toegang heeft tot: de meeste web-mail, uw zoekopdrachten, lijsten contactpersonen en vrijwel alles wat we via sociale netwerken met onze 'vrienden' willen delen. En veel meer, want we weten dat bedrijven waar gegevens worden opgehaald door de geheime dienst, daar soms volgens de Amerikaanse wet niet over mogen praten. Met terrorisme heeft het lang niet altijd te maken, want politici en bedrijven in bijvoorbeeld Duitsland en Brazilië waren ook doelwit.

Wat betekent dit nu voor burgers in Nederland? Is het erg of heeft het eigenlijk geen praktische gevolgen? 'In de praktijk valt het ontzettend mee,' stelt Ronald Prins, directeur van beveiligingsbedrijf Fox-IT. 'Zolang je maar niet communiceert met een Syrische terrorist.' Bart Jacobs, hoogleraar computerbeveiliging aan de Radboud Universiteit is het met hem eens. 'De impact is gering, tenzij je op hun radar staat.' Maar Simon Hania, privacy officer bij TomTom, legt meer nadruk op wat zou kunnen gebeuren: 'Hoe erg is het dat alles wat je online doet ook jaren later nog boven water gehaald kan worden? Nota bene op grond van [Amerikaanse] wetten, waar je zelf als stemgerechtigde geen invloed op hebt gehad?'

Ot van Daalen van de digitale burgerrechtenorganisatie Bits of Freedom is het meest zwartgallig, al zit het probleem ook volgens hem niet in de e-mails of zoekopdrachten van een privépersoon. 'In de eerste plaats is het de vraag of het niet crimineel is om op deze schaal gegevens over mensen op te slaan. En omdat de gegevens ook worden gebruikt voor economische spionage, voelen we het wel degelijk in onze portemonnee. Het doel is dan immers om Amerikaanse bedrijven te bevoordelen. Bovendien geeft de NSA een kwart miljard per jaar uit aan het ondermijnen van veiligheidstechnologie - de technieken die bijvoorbeeld banken gebruiken om hun transacties te beveiligen. Als de NSA die beveiligingen kan doorbreken, kunnen de Russische maffia en de Chinese geheime dienst dat ook.'

Ronald Prins van Fox-IT valt hem in dat opzicht bij: 'Van dat nieuws ben ik wel geschrokken. Het komt erop neer dat je niet meer kunt vaststellen wat echt veilig is. Je kunt een vals gevoel van veiligheid hebben. Misschien lacht de NSA zich wel dood om onze pogingen ons verkeer te verbergen.'

Een van de systemen die volgens Prins zijn gecompromitteerd is het Tor-netwerk. Tor is een aangepaste versie van de browser Firefox waarmee je naar een webpagina gaat via minstens drie tussenstations, terwijl je data worden versleuteld. Zo weet uw internetprovider niet welke websites je bekijkt en deze sites weten niet wie je bent of waar je vandaankomt. Maar de NSA is in het Tor-netwerk geïnfiltreerd, zodat ze een deel van het verkeer daar kunnen analyseren. Toch zegt ook Ronald Prins: 'In Syrië ben je gek als je geen Tor gebruikt.'

Wat kunnen gewone consumenten nog doen tegen dit geweld? 'Van je democratische rechten gebruikmaken: actievoeren of naar de rechter,' zegt hoogleraar Bart Jacobs. 'En stemmen met je euro's. Als een bepaald merk tankstations gezichtsherkenning gaat toepassen, ga daar dan niet meer heen.'

'Politiek actief worden is één mogelijkheid,' zegt ook Ot van Daalen van Bits of Freedom. 'Mail bijvoorbeeld je politieke partij of ze zich hierover willen uitspreken. Daarnaast kun je technologie gaan gebruiken die het moeilijker maakt profielen van jou aan te leggen. Gebruik bijvoorbeeld zoveel mogelijk encryptie: van je internetverkeer, van je e-mail en van je eigen harde schijf. Het klinkt technisch en moeilijk maar dat valt erg mee. We hebben pas een overzicht gemaakt van de mogelijkheden op toolbox.bof.nl.'

Elke expert heeft zijn eigen favoriete maatregelen om niet meer data te lekken dan strikt nodig. Bart Jacobs surft bijvoorbeeld soms met Tor en gebruikt voor gevoelige zaken encryptie van zijn e-mail (dit beschermt alleen de inhoud, niet de 'metadata' zoals met wie je hebt gemaild, wanneer en waarvandaan). Ook bekijkt hij altijd de 'permissies' die apps vragen bij installatie. Volgens Jacobs is Android daarbij transparanter dan Apple.

Ronald Prins raadt aan voor zoveel mogelijk activiteiten een alias te gebruiken. 'Je hoeft je eigen naam zelden te geven. Neem mailadressen waar niet je eigen naam instaat. Je kunt bij veel diensten een voip-nummer krijgen om via internet te bellen, dat doe ik zelf ook.' Hij heeft bedenkingen bij het gebruik van encryptie. 'Je vestigt de aandacht op je; het gaat lijken of je erg interessant bent.'

Simon Hania, eerder technisch directeur van Xs4all, raadt aan voorzichtig van sociale netwerken gebruik te maken. 'Alles wat je erop zet kan worden doorgestuurd en geretweet. Ook bijvoorbeeld checkins op Facebook of Foursquare, die aangeven waar je bent. Zet er alleen op wat je van de daken wilt schreeuwen. Check geregeld welke apps je ook weer hebt en hoe die aan elkaar zijn gekoppeld. Gewoon op zijn tijd een grote schoonmaak. Wie zijn je volgers, ken je ze? Zijn het eigenlijk wel mensen, of robots? Ook hier nu en dan opruiming houden.'

Verder beveelt Hania aan Europese diensten te gebruiken. Bijvoorbeeld de mail van je eigen provider. 'Kpn, Ziggo, Upc en Xs4all staan allemaal in Europa, anders dan Google, Yahoo en Facebook. Als je dan mailt met iemand die ook zijn Nederlandse mailadres gebruikt, is de kans kleiner dat de NSA er vat op krijgt. Ook andere diensten hebben vaak Europese alternatieven, zoals Wuala van LaCie uit Zwitserland, in plaats van DropBox. Je kunt zelfs een eigen cloud maken met een grote harddisk aan je eigen internetverbinding.'

Heeft het inderdaad zin Amerikaanse bedrijven te mijden? Ot van Daalen vindt van wel. 'Google en Facebook, waarvan we weten dat ze de NSA toegang geven, zou ik zeker afraden. Behalve Europese of Nederlandse alternatieven kun je ook overwegen bepaalde diensten in eigen beheer te nemen, zoals een mailserver of cloud-opslag. Maar dat is voor veel mensen nog wat moeilijk.' Ook Europese landen hebben geheime diensten, dus maakt het uit of je door de hond of de kat wordt gebeten? Volgens Bart Jacobs wel. 'In Europa zijn de geheime diensten veel zwaarder gereguleerd en worden ze nog wel eens teruggefloten door een toezichthouder. Het weinige toezicht dat ze hebben in de VS, is gericht op wat de geheime diensten tegen Amerikanen doen, dus daar hebben Europeanen niets aan.'

Een nadeel van het gebruik van alternatieven is dat ze vaak net iets minder goed, gebruiksvriendelijk of leuk zijn dan de Amerikaanse producten, geven alle experts toe. Wie Gmail gewend is, of een iPhone, zal niet makkelijk naar de concurrent stappen. En Facebook is al helemaal niet te vervangen door een Europese 'concurrent' zolang je niet al je vrienden kunt meenemen.

Bart Jacobs heeft niet zoveel geduld met dit soort bezwaren. 'Als je let op je privacy, heb je inderdaad een moeilijker leven. Maar je leven is ook makkelijker als je 's nachts de voordeur laat openstaan. Het zijn allemaal afwegingen. We moeten zelf dat slot willen.'

Burgers ervaren misschien cybercriminelen als de grootste bedreiging, omdat die met hun vingers in je portemonnee zitten. Maar over de hele linie zijn staatshackers gevaarlijker, stelt Ronald Prins. 'We kennen het topje van de ijsberg maar er is nog geen Snowden geweest uit Rusland of China. Die landen zitten in het Westen echt bedrijfsgeheimen weg te halen. De olieindustrie bijvoorbeeld heeft daar veel last van.' En die schade komt indirect, via de prijzen, toch weer bij consumenten terecht. 

Ot van Daalen van Bits of Freedom ziet nog een verontrustend effect van alle onthullingen. 'Ik sprak laatst een respectabele advocaat, die durfde niet aan Wikileaks te doneren uit angst dat dat op de verkeerde plaats bekend zou worden. Als je over zo'n politieke daad aarzelt, is dat al een bewijs dat de controlemaatschappij helemaal uit de bocht is gevlogen. Dan leef je niet in een vrij land.'
