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TEASE: Virussen hebben geen internet meer nodig om op uw pc te komen. En nee, ook geen diskettes of usb-sticks.

Belangrijke experts op het gebied van computerveiligheid riepen tot voor kort nog dat er maar één echt waterdichte manier was om je computer vrij te houden van virussen en andere malware: géén internetverbinding. En extreem voorzichtig zijn met gegevensdragers als schijven en sticks.

Nu hebben wetenschappers van het Fraunhofer Instituut in Duitsland malware weten te bedenken die een netwerkverbinding creëert via de speakers. met onhoorbaar hoge tonen. De verbinding zou twintig meter kunnen overbruggen en zou van computer naar computer kunnen hoppen tot er eentje wordt gevonden die een echte internetverbinding heeft. De datasnelheid is bescheiden: zo'n 20 bits per seconde dat is voorhistorisch. Het is niet genoeg voor video en powerpoints maar wel voor wachtwoorden en cryptografische sleutels en dat soort dingen, die je zou bewaren op een computer ver van het internet.

Een manier om computers ermee te besmetten zit er niet bij. De malware is niet in het wild gevonden of losgelaten. Maar het verhaal doet sterk denken aan dat van Dragos Ruiu, een security-onderzoeker die sinds drie jaar last heeft van malware die niet via wifi komt, niet via Bluetooth, niet via het lichtnet. Alles heeft hij kunnen uitsluiten, tot-ie merkte dat het slopen van microfoons en speakers het dataverkeer tussen besmette computers stopte. Alle besturingssystemen bleken kwetsbaar: tot en met Mac en het vrij exotische FreeBSD. Ruiu heeft nu een stuk of 20 besmette machines.

Het verhaal is in de beveiligingswereld met grote scepsis ontvangen maar de reputatie van Ruiu is zodanig dat weinig mensen geloven in een hoax. De Fraunhofer-onderzoekers geven een aantal maatregelen die zouden kunnen helpen. De speakers hoeven niet te worden verwijderd of uitgezet, een filter voor ultrageluid zou genoeg zijn.

Mashup1

Dit is de jaarlijkse mashup van de hits van het afgelopen jaar van Daniel Kim. Hij neemt flarden van bekende popsongs en monteert die zodanig dat een naadloos geheel ontstaat, dat een liedje op zichzelf lijkt. Een hele knappe prestatie. Dit jaar zitten er maar liefs 68 songs in verwerkt, onder andere van Armin van Buuren Britney Spears, Bruno Mars, Daft Punk, Jay-Z, Justin Timberlake, Katy Perry, Kelly Clarkson, Kesha, Lady Gaga, Maroon 5, Miley Cyrus, Rihanna en Taylor Swift. Kim heeft er 180 uur werk inzitten en het is te vinden op het YouTube-kanaal Kimagination.
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