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Herbert Blankesteijn

TEASE: Als je veilig wilt zijn voor de NSA, isoleer je je computer gewoon van het internet. Maar dat valt nog niet mee.

1. Je computer isoleren van het internet, dat is niet zo makkelijk als het lijkt.

Bruce Schneier, securitygoeroe

Heeft wel meer adviezen, zoals Tor, encryptie (bepaalde soorten), software uit het publieke domein.

Maar verbonden zijn met internet is altijd een risico: bv. computers die een energiecentrale besturen, vliegdekschip, of als je er Snowden-documenten op hebt staan.

Zelfs het installeren van een geïsoleerde pc is lastig:

= Installeer software via cd of usb

= beter cd, moeilijke stiekem iets op te zetten

Soms ga je bestanden eraf halen of toevoegen

Als je data haalt of brengt:

= geen usb die je hebt gekregen, koop er een bij een vertrouwd adres

= beter geen Office-files of pdf wegens macros

= Maak de wifi fysiek onklaar, je kunt hem via de software uitzetten maar hij kan ook door malware weer worden aangezet.

2. Je kunt nu kakkerlakken kopen als speelgoed.

RoboRoach, eerder genoemd in de Kickstarter-fase, in juni. 

Roboroach1

Op afstand bestuurbare kakkerlak, kopen voor 100 dollar, kakkerlak meegeleverd, zelf even opereren, verdoven in ijswater, draadjes in de antennes, chipje op zijn rug...

en dan besturen via een iPhone app.

3. Mag dat allemaal?

Er zijn er in elk geval 7 aan adressen in NL verkocht, oa Univ Utrecht en Nijmegen.

Wet op Proefdieren is vrij streng maar de Gezondheids- en welzijnswet voor dieren gaat alleen over dieren die 'gehouden' worden, context boerderijen en huisdieren. Dus lijkt wettelijk niet veel aan de hand, of het fris is is een tweede.

@internetvandaag

