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Hoe zou u het vinden om een honderd procent persoonlijk, helemaal speciaal voor u geprepareerd, met ambachtelijke aandacht handmatig vervaardigd stuk spam te krijgen? U zegt: ik zou wel willen weten hoe dat eruit ziet. Ik begrijp dat, maar ik vrees dat u zo'n op naam gesteld spambericht niet zou herkennen - hoe kan een verzorgd geadresseerd bericht spam zijn?





Maar het is geen grapje, het bestaat echt. Hetzelfde soort onverlaten dat klanten van een bank benadert met massamails om even 'ter controle' pasnummer en pincode door te geven, stuurt tegenwoordig gedetailleerde berichten aan CFO's, CIO's en andere topfunctionarissen. Geadresseerd met naam, toenaam en functie, met keurige aanhef en met een oppervlakkig bezien geloofwaardige inhoud. De verminderde argwaan door de persoonlijke benadering doet de rest.





Het geboefte heeft ontdekt dat het individueel aanschrijven van hoge managers wel meer werk oplevert, maar potentieel veel meer opbrengt. Dus zoeken ze uit wie in een bedrijf welke functie heeft en welk mailadres daarbij hoort. Niet zo moeilijk als je wat rondklikt op internet of als je er wat social engineering tegenaan gooit. 





Het slachtoffer krijgt dan een mail die afkomstig lijkt van de Amerikaanse Belastingdienst, de Federal Trade Commission of een andere officiële instantie, dat er een klacht is binnengekomen of een onderzoek gestart. Dergelijk maatwerk wordt niet tegengehouden door spamfilters. Details vindt u in de bijlage, aldus de mail. Die bijlage bevat een kwaadaardige lading in de vorm van een Trojaans paard. Deze Trojan geeft de werkelijke afzender van de spam toegang tot het bedrijfsnetwerk en/of verklapt uw wachtwoorden. Uw bevoegdheden komen daarmee feitelijk in vreemde handen. De beveiligers van MessageLabs onderscheppen zo'n 70 van dit soort digitale bombrieven per dag.





Stom om op zo'n bijlage te klikken zullen de betreffende instanties zeggen. Dit soort informatie gaat immers nooit via de mail. Maar dat realiseer je je als ontvanger natuurlijk niet. Je denkt: Wáát? En je klikt, om meer te weten te komen. Wat echt stom is: dat er geen belletje gaat rinkelen zodra blijkt dat er helemaal geen zaak is aangespannen.





Op dit moment betreffen alle bekende gevallen het Engelse taalgebied. Maar dat wil niet zeggen dat u niet hoeft op te letten. Ook de spam die afkomstig lijkt van banken of internetproviders begon in het Engels en is sindsdien uitgewaaierd naar andere talen. De persoonlijke benadering is er niet alleen voor grote markten.


