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Als het gaat om beveiliging in de ict is Bruce Schneier een van de belangrijkste experts ter wereld. Ik zou zijn verdiensten op het gebied van cryptografie kunnen prijzen - nee, dat kan ik niet want van dat vak weet ik alleen dat het over hooggehakte vormen van geheimtaal gaat, belangrijk bij het beveiligen van transacties op internet, gegevens op harddisks en allerlei vormen van communicatie.





Hoe groot Bruce Schneier is blijkt uit het bestaan van 'Bruce Schneier Facts.' Dat zijn uitspraken naar analogie van de 'Chuck Norris Facts' over de stoerste acteur ter wereld. Deze zal u aanspreken: de computer van Chuck Norris heeft geen Control-toets - Chuck Norris heeft altijd de controle. En hier één over Schneier: Elke keer dat Bruce Schneier glimlacht, sterft ergens een amateurcryptograaf.





Wat mij het meest aan Schneier bevalt is het feit dat hij over de grenzen van zijn vak kijkt en ook dáár met originele en belangrijke ideeën komt. Zo houdt hij zich de laatste tijd veel bezig met fysieke beveiliging. Zijn recente artikel 'The Feeling and Reality of Security' is nog algemeen toepasbaar - op ict en op de fysieke wereld. Een kenmerkende zin: "Of course, there are two ways to make people feel more secure. The first is to make people actually more secure and hope they notice. The second is to make people feel more secure without making them actually more secure, and hope they don't notice."





Had ik al genoemd dat Schneier kan schrijven? Dat zie je weinig in dit vak.





Echt smullen, ook voor de leek, is zijn jaarlijkse prijsvraag, dit jaar voor de derde keer uitgeschreven. Hij geeft de lezers van zijn weblog een opdracht. Die is altijd meervoudig briljant. Alleen de opdracht al maakt verantwoordelijken voor slechte veiligheid (zoals het niet updaten van Windows) en nepveiligheid (zoals bewaarplicht en de meeste maatregelen op luchthavens) belachelijk. De oplossingen, die zijn lezers simpelweg in het commentaarveld kunnen plaatsen, doen dat nog eens extra. Het geheel is een prachtig voorbeeld van samenwerking van een auteur en zijn publiek met een resultaat dat ze zonder elkaar nooit hadden kunnen bereiken.





In 2006 vroeg Schneier zijn publiek om een scenario voor een film over een mooie glimmende nieuwe terreurdreiging. Waarom alleen bang zijn voor dingen die al zijn gebeurd? "If Americans are going to be scared, shouldn't they be scared of things that are really scary?" Kijk voor de resultaten op schneier.com.





Vorig jaar moesten de lezers iets normaals zo gevaarlijk maken dat de autoriteiten het in vliegtuigen zouden moeten verbieden. U wilt het niet weten: draden, water, kleren, de mensen zelf, en: controleposten! Allemaal gevaarlijk, klaar om te worden misbruikt bij terreur. Natuurlijk is er sindsdien niets verboden; dat gebeurt alleen als er eerst een kalf verdronken is. Zo werkt beveiliging.





Dit jaar is de vraag: Bedenk een gevaar (terreur, crimineel, verkeer, natuurlijk, huishoudelijk, ...) en een product dat mensen wel móeten kopen om dat gevaar te bezweren.





Smullen. Www.schneier.com.


