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De prijzen van creditcards op de criminele markt zijn flink gedaald, aldus antivirusfirma Symantec in het halfjaarlijkse beveiligingsrapport. Oorzaken zijn het grote aanbod en de waakzaamheid van creditcardbedrijven.





Symantec heeft een inventarisatie gemaakt van de markt van gestolen financiële informatie. Deze markt is te vinden op irc-(chat-)servers op internet. Credit cards blijken op hun retour. Hun marktaandeel is radicaal gedaald van 22% een half jaar gelden tot 13% nu. Bovendien zijn de prijzen gedaald die voor gestolen kaartnummers worden betaald. Symantec kwam afgeprijsde partijen tegen van 50 stuks voor 40 dollar en zelfs 500 kaartnummers voor 200 dollar. De bodemprijs was daarmee 40 dollarcent per stuk, tegen 1 dollar bij de vorige rapportage. Er worden zelfs proefmonsters weggegeven bij wijze van reclamestunt. Doordat consumenten en creditcardbedrijven snel optreden bij verlies van kaart of gegevens is de tijd dat een gestolen kaart bruikbaar blijft veel korter dan vroeger, waarmee creditcardinformatie minder waard is geworden.





Nog wel in trek zijn gegevens over bankrekeningen: vorig halfjaar 21% aandeel, nu 22%. Voor bankgegevens wordt 10 tot 1000 dollar per rekening betaald. Ook complete identiteiten doen het goed. Daaronder wordt verstaan sets van gegevens met naam, adres, geboortedatum, telefoonnummer en social securitynummer (burgerservicenummer), eventueel aangevuld met zaken als rijbewijsnummer, e-mailadres en/of meisjesnaam van de moeder. Identiteiten zijn goed voor 9% van het illegale aanbod. Dat was 6%. Identiteiten kosten tussen de 1 en 15 dollar. Een volledige identiteit kan een aanzienlijk bedrag opleveren omdat er bijvoorbeeld leningen mee te krijgen zijn. Maar dit kost meer moeite dan het leeghalen van een bankrekening, vandaar de lagere prijs op de zwarte markt.





In al deze gevallen liggen de prijzen voor Europese gegevens ongeveer 50% hoger dan die voor de Amerikaanse. Symantec vermoedt dat de Europese landsgrenzen fraude vergemakkelijken, maar het zou ook de toestand van de economie en de kredietwaardigheid van de inwoners kunnen weerspiegelen.
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