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De website van een dubieus Russisch bedrijf biedt een zeldzaam inzicht in de economie rond spyware. Spyware is software die zonder medeweten van de pc-gebruiker wordt geïnstalleerd en gegevens van zijn computer of gegevens over zijn gedrag op internet doorseint naar een crimineel. Die verdient geld door zijn slachtoffer lastig te vallen met gerichte advertenties, of, als hij bank- of creditcardgegevens in handen krijgt, direct geld te stelen. Ook kan de gekaapte pc worden gebruikt om spam te versturen of deel te nemen aan aanvallen op websites.





Het is voor zo'n boef (het zijn doorgaans trouwens goed georganiseerde bendes) dus belangrijk dat zijn spyware op zoveel mogelijk computers wordt geïnstalleerd. Anders gezegd: het is hem geld waard dat dit gebeurt. InstallsCash.org publiceert openlijk een prijslijst. De site werft 'affiliates': deze moeten de pagina's van hun website uitbreiden met een regeltje code dat kwaadaardige software van InstallsCash.org installeert op de pc's van hun bezoekers. Voor iedere pc waarbij dat lukt wordt betaald.





Australische pc's zijn veel waard: 100 dollar. Engelse en Italiaanse computers leveren 60 dollar per stuk op. Aziatische zijn niet erg waardevol: 3 dollar. Nederland zit in de middenmoot met 25 dollar. Het tarief voor pc's in de VS is per 28 maart verdubbeld naar 100 dollar. Het is duidelijk dat deze bedragen reflecteren wat een pc voor InstallsCash waard is. Dat kan zitten in de waarde van persoonlijke financiële gegevens, maar ook bijvoorbeeld in hoe vaak computers in een bepaald land gemiddeld aanstaan of hoe lang het duurt voor de spyware wordt verwijderd.





Antivirusbedrijf MessageLabs heeft de kwaadaardige software in onderzoek, maar heeft tot dusver alleen gemeld dat de code elke drie dagen wordt veranderd om detectie door antivirusprogramma's te bemoeilijken.


