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Als het fenomeen malware nog niet op de kaart stond, dan is dat nu wel het geval. Een pas verschenen rapport van de Organisatie voor Economische Samenwerking en Ontwikkeling raamt de schade door kwaadaardige software in de VS alleen al op jaarlijks 67 miljard dollar voor bedrijven en 8 miljard voor consumenten. Dat is direct financieel nadeel door diefstal en schade aan computers. Beschadigd vertrouwen in de veiligheid van internet zit daar nog niet eens bij. De baten voor makers van antivirussoftware en andere beveiligers trouwens ook niet.





Malware, dat zijn virussen, dat is spyware, spam, trojaanse paarden en alles waarmee de georganiseerde misdaad zich via internet probeert te verrijken, ten koste van nietsvermoedende burgers en legitieme bedrijven. Het is in de jaren 80 begonnen met virussen die zich verspreidden op diskettes, een vervelend ongemak voor individuele computeraars. Soms verloor je gegevens doordat je harddisk werd gewist en soms moest je Windows opnieuw installeren.





Vandaag de dag is malware niet meer een incidenteel ongemak maar een belangrijke destructieve kracht in de economie. Het rapport van de OESO wordt over een kleine twee weken besproken op een ministersvergadering over de interneteconomie in Seoel. Dus op het hoogste niveau is het nu een thema.





**





De OESO stelt vast dat veel cybermisdaad mogelijk wordt doordat e-mail gratis is. Zo kunnen individuen massaal worden bestookt met misleidende verhalen, kwaadaardige links en dat soort zaken. Besmette computers worden ingezet voor de criminele bedrijfsvoering zodat ook met dat deel van de kosten onschuldigen worden opgezadeld. Betalen doen de boeven alleen aan elkaar: zo kost het huren van een netwerk van besmette pc's, een botnet, en schijntje: 33 ct per computer per week. Een computer kopen en onderhouden kost natuurlijk een veelvoud. Met zo'n botnet kun je dan weer spam versturen, websites bedreigen met een aanval en dat soort winstgevende zaken.





Jammer genoeg geeft het rapport geen oplossingen, alleen een vaag plan voor internationale samenwerking bij zaken als wetgeving, handhaving, technische maatregelen en bewustwording. Het is mooi dat zelfs regeringen nu snappen hoe groot het probleem is, dat gaat waarschijnlijk aan het probleem zelf niet zoveel veranderen.


