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Een half jaartje geleden heb ik u bijgepraat [RUUD: 322_070206_Lekken_steeds_meer_waard.doc] over de markt voor bugs in software. Voor een goed kritiek lek kun je in sommige gevallen en bij sommige bedrijven of overheden tienduizenden dollars toucheren. En dat is prima, dat weerspiegelt de waarde die de informatie heeft voor de kopende partij, bijvoorbeeld de fabrikant van de software, en het is een vergoeding voor de tijdsinvestering van de ontdekker.

Niet dat deze markt al goed functioneert. Security-onderzoekers hebben vaak geen idee wat ze kunnen vragen of van wie. Geïnvesteerde tijd maal uurloon kan zowel een veel te hoge als een veel te lage vraagprijs opleveren.

Daarom heeft een bedrijf genaamd <a href="http://www.wslabi.com">Wabisabilabi</a> een paar weken geleden een veiling van bugs opgericht. Die naam gaat ze nog opbreken, Wabisabilabi, ik vind het meer een naam van een internetspel voor kinderen, of voor een website met sterke verhalen. Als het gaat om de veiligheid van onze informatiesystemen verwacht ik toch meer serieuze klanken.

Maar op zichzelf is het idee goed. Een goed werkende veiling zorgt ervoor dat de verkoper krijgt wat een kavel waard is. En dat koper en verkoper weten waar ze heenmoeten: naar Marktplaats, zal ik maar zeggen.

De bezwaren zijn voorspelbaar: cyberboeven kunnen zich hier ook melden en iedereen eruitbieden. Wabisabilabi werpt tegen dat ze van alle kopers en verkopers behoorlijke identificatie verlangen. En als ze dat inderdaad doen lijkt me dat afdoende.

Het is misschien wat vroeg, maar Wabisabilabi is nog niet echt de eBay van de informatielekken. Er zijn op het ogenblik vijf kavels te koop, en op maar één is een bod gedaan. Honderd euro. Er zijn tot nu toe enkele tientallen bugs verhandeld; het recordbedrag is 3500 euro.

Een andere nieuwkomer, <a href="http://www.vdalabs.com/">VDA Labs</a>, gaat recht op zijn doel af. Het bedrijf benadert een softwareproducent met e-mails die zeggen: we hebben een probleem gevonden in je software, dit is de prijs en anders publiceren we of verkopen we aan iemand anders. Dat overkwam <a href="http://www.linkedin.com">LinkedIn</a>, een social networking site voor het bedrijfsleven. Twee dagen voor het verstrijken van de termijn meldde VDA Labs in een mail dat er nu ook code was waarmee een kwaadwillende het probleem kon uitbuiten, en dat de prijs was verdubbeld. Toen LinkedIn niet reageerde, publiceerde VDA Labs inderdaad, waarop LinkedIn gewoon het probleem verhielp.

'Als je niet betaalt, doe ik iets heel onaangenaams.' Algemeen wordt de handelwijze van VDA Labs beschouwd als <a href="http://news.com.com/Bug+hunting+start-up+Pay+up,+or+feel+the+pain/2100-7350_3-6200489.html">afpersing</a>, en als gijzeling van de software en van klanten. Aan de andere kant kun je het ook heel netjes vinden dat ze uit eigen beweging de maker van de software een exclusief recht van eerste koop geven. De prijs, 5000 dollar, was in dit geval niet extreem, een duidelijke deadline is begrijpelijk bij een artikel met beperkte houdbaarheid, en wat er gebeurt als het aanbod wordt afgeslagen is duidelijk, al maakt het geen vriendelijke indruk als je het zo onverbloemd in een mail zet.

Volgens VDA Labs betaalt ongeveer de helft van de benaderde bedrijven. En volgens mij hebben we het laatste businessmodel met bugs nog niet gezien.

