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Cybercrime

Onveilige stick

http://tinyurl.com/2yfjd4
De Finse antivirusfirma F-Secure heeft ontdekt dat sommige usb-sticks van Sony de veiligheid van de pc in gevaar kunnen brengen. De bedoeling van de gewraakte sticks is juist extra veiligheid te bieden. Ze zijn uitgerust met een ingebouwde vingerafdrukscanner, waardoor de inhoud alleen te lezen is voor bevoegden. Een mooie oplossing voor het probleem van de verloren usb-stick.

Om dit te laten werken moet op de pc die de stick gebruikt software worden geïnstalleerd. En het installatieprogramma creëert daarvoor een verborgen map, die zo verborgen is dat hij ook niet wordt gezien door Windows zelf, of door antivirussoftware. Sony's bedoeling daarmee is goed: de informatie om de stick te ontsluiten is voor onverlaten met normale middelen niet zichtbaar als ze toegang krijgen tot de pc.

Het vervelende is alleen dat andere onverlaten virussen kunnen schrijven die speciaal op zoek gaan naar deze verborgen map. En daarin malafide software kunnen verbergen die noch door de gebruiker, noch door zijn beveiligingssoftware worden opgemerkt.

Software die zichzelf verbergt, zoals die van de Microvault, wordt 'rootkit' genoemd. De affaire doet sterk denken aan die rond de muziek-cd's van Sony BMG, die in 2005 ook van een rootkit bleken te zijn voorzien. De bedoeling was toen het kopiëren van muziek te verhinderen. Deze kwestie was voor Sony een pr-catastrofe. Het geval met de usb-sticks wordt door Sony met meer openheid behandeld en wordt door experts en het publiek minder hoog opgenomen.

Het gaat in ieder geval om de modellen Microvault USM-F en USM512FL. Deze zijn door Sony uit productie genomen maar zijn nog wel verkrijgbaar, bijvoorbeeld via webwinkels.

Software

Download op krediet

www.tribler.org
De nieuwe versie van het ruilprogramma Tribler heeft een mechanisme ingebouwd om downloaders evenveel te laten delen als ze downloaden. Programma's als Kazaa, Limewire en Bittorrent werken het beste als iedereen die downloadt evenveel materiaal teruggeeft aan de gemeenschap. Dat gebeurt lang niet altijd. Sommige mensen sluiten het programma of de pc af zodra hun eigen download binnen is. Aangezien de adsl-verbindingen meestal acht keer sneller downloaden dan ze uploaden, is het gevolg dat veel mensen profiteren zonder terug te geven.

Tribler is bedacht aan de TU Delft en de Vrije Universiteit, en wordt nu gemaakt en verspreid in samenwerking met Harvard. Het is geënt op het populaire Bittorrent en uitgebreid met een mediaspeler en allerlei informatie over downloadbare, legale video. De video's van YouTube zijn bijvoorbeeld ook via Tribler verkrijgbaar. Gebruikers kunnen elkaar aanbevelingen doen, en wie zelf niet bezig is met downloaden kan dat doen voor een 'vriend'.

De nieuwe versie is verkrijgbaar in twee smaken. De ene uploadt zo weinig mogelijk om de snelheid van downloaden te vergroten. De andere versie geeft evenveel terug als hij neemt. Gebruikers van Tribler moeten daarvoor de software laten draaien ook als ze niet zelf downloaden, of zelfs 's nachts hun pc aanlaten, om ervoor te zorgen dat hun 'lopende rekening'  in evenwicht blijft.

In de toekomst willen de makers van Tribler dit systeem verbeteren zodat mensen die veel uploaden ook veel downloadrechten hebben, en deze eventueel kunnen verkopen. Dat stimuleert sociaal gedrag nog verder, en dat verbetert weer de snelheid en het aanbod van materiaal op het netwerk. Omroepen kijken met belangstelling naar dergelijke 'peer-to-peer-netwerken' voor het verspreiden van hun programma's via internet, omdat daarbij de data niet uit één centraal punt verstuurd hoeven worden. Tribler is een van de technieken die worden overwogen door de European Broadcasting Union (EBU), en ook de Nederlandse publieke omroep experimenteert ermee.

Web

Geen Apple-tv

www.paulyanez.com/labs/apple

www.paulyanez.com/labs/joost

www.paulyanez.com/labs/babelgum
Massa's bedrijven proberen via internet video aan te bieden. In veel gevallen moet de consument daar het nodige voor doen. Voor Apple Tv moet bijvoorbeeld een duur apparaat worden gekocht, en de kanalen van Joost zijn alleen te ontvangen voor wie de software van Joost installeert.

De Amerikaanse programmeur Paul Yanez bouwt  webpagina's die precies lijken op dergelijke ambitieuze televisiediensten. Zo heeft hij een 'Not Apple Tv' pagina gemaakt en een Joost-pagina. Ook de iets minder bekende dienst Babelgum heeft hij nagemaakt. Ze lijken sprekend op het origineel, behalve natuurlijk dat Yanez niet dezelfde videokanalen kan aanbieden. Voor de inhoud doet hij een greep uit gratis bronnen als YouTube en Veoh.

In alledrie de imitaties stopt Yanez ongeveer dezelfde 'kanalen', waarbij het er veel van wegheeft dat hij maar wat doet. Zo bevat het kanaal 'YouTube' alleen muziek en het kanaal 'Documentaires' is vervuild met teasers, trailers en andere ultrakorte rommel. Het pornokanaal biedt trouwens voor zover DiDi kan nagaan wel echte, onversneden porno.

Yanez lijkt te willen aantonen dat voor video via internet niets anders nodig is dan, tja, internet. Al het andere dient niet de consument maar de portemonnee van slimme zakenlieden.

Cybercrime
3D-Spam

http://tinyurl.com/yo9gyr
Spamverzenders wringen zich in steeds gekkere bochten om hun berichten voorbij spamfilters te krijgen. Spam bestaat zelden meer uit platte tekst in een mail (met of zonder fragmenten uit boeken of willekeurige woorden uit het woordenboek) maar vrijwel alleen nog uit bijlagen bij een lege mail. Die bijlagen waren achtereenvolgens plaatjes waarop de reclameboodschap stond, pdf-bestanden, rtf-bestanden en andere varianten. De spamfilters zijn steeds aangepast en nu zijn de spammers terug bij plaatjes. Maar er is een opmerkelijk verschil. De plaatjes zien er nu uit alsof je ze onder een hoek bekijkt. Dat maakt tekstherkenning door antispamsoftware extra moeilijk. En voor zover valt na te gaan, krijgt iedere ontvanger zijn digitale foldertje afgebeeld onder een iets andere hoek. En als spamberichten niet identiek zijn, heeft antispamsoftware een aanknopingspunt minder.

Volgens virusexpert Mikka Hypponen kost het genereren van al die verschillende vervormde plaatjes ongelooflijk veel rekenkracht, maar hebben de spammers daar geen gebrek aan. Ze maken voor het verzenden van de spam gebruik van 'botnets' van grote aantallen besmette pc's, en die worden ook gebruikt voor het digitaal drukken van de reclame.

FACULTATIEF

Video

Kopie van kopie

http://tinyurl.com/2oo7wl

Mediabedrijf Viacom is er fel op tegen dat zijn programma's op YouTube verschijnen. Viacom heeft een claim van een miljard dollar lopen tegen Google, de eigenaar van YouTube. Met een recente actie heeft Viacom zichzelf aardig te kijk gezet.

Viacoms zender VH1 heeft een show genaamd Web Junk 2.0, waarin video's van internet worden besproken. Onlangs werd daar een clip vertoond van een zekere Christopher Knight, een lokale politicus uit North Carolina. Knight was trots en zette het VH1-fragment over zijn clip als nieuwe clip op YouTube… waarna Viacom actie ondernam en de clip van YouTube liet verwijderen wegens schending van zijn copyright.

Dus VH1 mag Knights clip gebruiken en Knight mag het programmafragment met zijn eigen clip erin niet op YouTube zetten? Het zou kunnen, want VH1 citeert en becommentarieert, terwijl Knight ongewijzigd materiaal van een ander online zet. Of Knight juridische actie onderneemt is niet bekend maar het laatste woord is hier vast niet over gezegd.
