Malware innoveert
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Je kunt zeggen wat je wilt, de makers van malware weten van innoveren. En omdat iedereen voor innovatie is, gezien de stimulerende werking op de economie, kun je kwaadaardige software niet anders zien dan als een Goed Ding.

Een paar recente voorbeelden. Nigeriaanse oplichters hebben een nieuw soort bedelmails. Ze kapen webmailaccounts, bij Yahoo, Hotmail of Gmail. Dat doen ze bijvoorbeeld door besmette pc's 'af te luisteren' of door via mail naar wachtwoorden te vissen. Als ze iemands account in handen hebben sturen ze mail naar alle contacten van deze persoon: 'Ik zit Nigeria zonder geld. Maak alstublieft direct 2000 dollar over…' Geef toe, je kijkt met meer aandacht naar een bericht van een bekend persoon op een bekend adres dan naar een noodkreet van de weduwe van Saddam Hussein, of zoiets.

Symantec meldt dat de links in spam ingenieuzer zijn geworden. Spamfilters kunnen spam herkennen aan links naar malafide sites. Nu zijn er links die een zoekactie bij Google starten via de 'Ik doe een gok'-knop. Daarmee krijg je geen lijst zoekresultaten te zien maar je gaat meteen naar de bovenste site. Het is niet moeilijk een zoekactie te ontwerpen die je met zekerheid bij de site van de spammer brengt. Omdat die site zelf niet wordt genoemd, ziet het spamfilter alleen een legitieme link naar Google.

Er zijn nu Trojans die op je pc sluimeren totdat je gaat internetbankieren. Er is geen raar mailtje met een rare link waarop je klikt, er is geen namaaksite die lijkt op die van je bank. Nee, je gaat zélf naar de echte site. Je logt zelf in, via de normale procedure. Dan komt die malware in actie, en verandert stilletjes je transacties - op zo'n manier dat je de werkelijke gevolgen voor je saldo de eerste tijd niet ziet.

De makers van malware proberen geautomatiseerd grote aantallen accounts af te sluiten voor gratis weblogs, webmail, domeinen en opslagruimte. Met zulke faciliteiten kunnen ze spammen, linkboerderijen inrichten en dubieuze bestanden opslaan. Dus moet je als mens een rijtje vervormde, door elkaar lopende of doorgestreepte letters overtypen. De tekstherkenning van de booswichten is zo goed dat zelfs mensen moeite krijgen met deze puzzels.

En wat zagen we onlangs (ik heb onwillekeurig respect en bewondering voor de creativiteit): dergelijke 'captchas' die te moeilijk zijn voor de robots, worden automatisch doorgestuurd naar nietsvermoedende mensen achter besmette computers. Als u dit letterraadsel even oplost doet vriendin Melissa intussen een striptease voor u. Ook in het uitbuiten van menselijke zwakheden bereikt de onderwereld van internet grote hoogten.

Dit zijn uitvindingen, dit is briljant, dit is innovatie. Deze ontwikkelingen spelen in de economie dezelfde rol als legitieme uitvindingen. Ze zorgen voor nog méér innovatie: denk aan de activiteiten van bedrijven in computerveiligheid en aan de inspanningen van Microsoft om Windows veiliger te maken. Zo ontstaan ideeën en banen; de techniek vordert en het geld rolt.

Natuurlijk betaalt u het gelag. In de prijs voor Windows en voor uw anti-weet-ik-wat-software zijn deze inspanningen verrekend. Maar ik zei ook niet dat het goed was voor u persoonlijk. Ringtones, hdtv en de APK-keuring voor automobielen zijn ook goed voor de economie, juist omdat u een poot wordt uitgedraaid voor iets tamelijk onnodigs. Geld moet rollen, goedschiks of kwaadschiks. Zo bezien is het zelfs goed voor de economie als een boef uw spaargeld jat, zolang die boef het tenminste royaal uitgeeft aan drank, vrouwen en automobielen. Van de economische groei die zo ontstaat profiteert u ook, maar uw hele verlies krijgt u natuurlijk niet terug.

Zelf heb ik op grond van de hausse in malware de automatische updates van Windows weer aangezet. Windows Update niet gebruiken lijkt me nog net iets slechter dan wel. Ik heb nog maar een heel klein zetje nodig om definitief naar Linux over te stappen. Dat schrijf ik een week nadat de eerste echte malware voor de - o zo veilige - Mac is verschenen. Ook Tiger en Leopard zijn namelijk weerloos als ú op OK klikt. Het marktaandeel groeit, dus de Mac wordt nu aantrekkelijk voor de cybercriminelen. Allemaal prima voor de economie.
