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U zou deze week ergens het bericht gezien kunnen hebben dat drie Nederlanders de uitslag van de presidentsverkiezingen in Amerika hebben voorspeld met behulp van een PlayStation, en dat ze hun voorspelling een digitaal watermerk hebben gegeven. Ze weten zeker dat hun voorspelling klopt, daarom willen ze hem niet laten zien, dat zou de gang van zaken maar beïnvloeden. Het watermerk, een groot getal genaamd de hash code, is wel gepubliceerd. Als ze na de verkiezingen hun voorspelling laten zien garandeert het watermerk dat het document inderdaad het document is waarin de voorspelling nu al vastligt.





**





Zo stond het tenminste in Wired. Maar Wired heeft niet ver genoeg doorgelezen. De publicatie van de Nederlanders (Een aan het CWI in Amsterdam, een aan de TU Eindhoven en een bij Bell Labs) gaat over kapotte digitale watermerken. De bedoeling is dat je bij elk bestand een controlegetal kunt genereren, de hash code. De kans dat twee documenten hetzelfde controlegetal krijgen is als het goed is vrijwel nul.





Wat de drie landgenoten hebben bewezen is, dat het niet goed is. Ze hebben voor elke presidentskandidaat een document dat deze kandidaat als winnaar aanwijst. Elk document heeft dezelfde hash code, die nu is gepubliceerd. Ze kunnen dus altijd zogenaamd aantonen dat ze gelijk hadden. De bewuste methode om digitale handtekeningen te maken, MD5, was in principe al gekraakt, maar dat je zo makkelijk een willekeurig aantal documenten kunt maken met dezelfde handtekening, dat is nieuw. En om dat te doen met een PlayStation en het toe te passen op de presidentsverkiezingen, is bovendien heel slim.
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Een Australisch bedrijf in autoradio's, Rogue Acoustics, heeft een nieuw topmodel, en dat kost 330.000 dollar. De auto niet inbegrepen. Er is een mobiele telefoon ingebouwd, waarmee de technici van Rogue op afstand onderhoud kunnen plegen waar ter wereld u ook bent. Wordt de auto gestolen dan kunnen ze de hele boel onbruikbaar maken. Het systeem kan worden gepersonaliseerd met materialen als titanium en met edelstenen. En met een tiental speakers en een paar duizend watt ben je als het goed is hoorbaar in de hele Outback.


