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Het nieuwe jaar begint slecht voor alle computergebruikers, dus voor vrijwel iedereen. Een lek in Windows heeft beveiligingsexperts gedwongen tijdens Oud en Nieuw het klokje rond te werken. Zo heeft de Waarschuwingsdienst van de Nederlandse overheid een uitgebreid advies gedateerd 1 januari, en hetzelfde geldt voor alle antivirusbedrijven en voor het Amerikaanse Internet Storm Center.

Het gaat om de manier waarop Windows omgaat met sommige plaatjes, namelijk wmf-bestanden, dat staat voor Windows Meta File. Een plaatje is in principe een bestand dat alleen maar passief vertoond kan worden, maar wmf-bestanden kunnen onder sommige omstandigheden ook zoals dat heet code uitvoeren, dus actief iets doen. Dit is niet zomaar een lek, het is een groot gapend gat, omdat wmf-bestanden kunnen worden vermomd als andere soorten plaatjes, zoals het op internet veelgebruikte jpeg-formaat, en omdat heel veel grafische programma's toelaten dat die actieve eigenschappen worden aangesproken. Browsers als Internet Explorer en Firefox gebruiken dit soort plaatjes zonder plichtplegingen, alleen de laatste versie van Firefox, 1.5, vraagt de gebruiker om toestemming.

Vlak voor de jaarwisseling werd in nieuwsberichten melding gemaakt van een nieuw virus op MSN Messenger. Die berichten waren niet fout, maar wel onvolledig. Het gaat niet om een nieuw virus maar om een hele nieuwe generatie van malware, die vrijwel van de ene dag op de andere is ontstaan. Het kwaad kan inderdaad zitten in links in MSN-berichten die van een bekende lijken te komen. Maar het kan ook zitten in links in mailtjes of in bijlagen, ook wel attachments genoemd. Het kan zitten in afbeeldingen op webpagina's en ga zo maar door. Het is ook geen theorie. Er is op zijn minst een handvol nieuwe virussen gesignaleerd die hier gebruik van maken, en tientallen websites die dat ook doen.

Wat kan er misgaan op uw pc? Het is het bekende verhaal: uw computer gaat na besmetting niet kapot, maar u bent niet langer de baas. Uw pc wordt een postkantoor voor spam, een opslagplaats van illegaal materiaal of een instrument voor het aanvallen van websites. Hooguit merkt u dat hij langzaam wordt, omdat hij meer werk verzet voor boeven dan voor u.

Wat kunt u doen? Een patch van Microsoft, een reparatieprogramma, is er nog niet. Er is wonderlijk genoeg wel een patch van een onafhankelijke expert, getest en aanbevolen door het Internet Storm Center. U vindt hem het snelst door 'internet storm center' in te tikken in Google. Het eerste zoekresultaat is het goede.

Of u die patch installeert of niet, er zijn nog genoeg andere adviezen om in acht te nemen. U vindt er een aantal op www.waarschuwingsdienst.nl. Doe dat vandaag nog, vóór u aan het surfen slaat, en zet al die andere goede voornemens even op het tweede plan.
